kancelariemrp
Nawigator Prawny

Rok stosowania Rozporzadzenia
DORA - nadchodzace wyzwania

Wejscie w zycle rozporzadzenia DORA zapoczatkowato nowy etap w zarzadzaniu bezpieczenstwem informacji w sektorze
finansowym. Po pierwszym roku kluczowe staja sie juz nie same procedury, lecz ich realizacja, regularne testowanie, audyty
oraz odpowiedzialno$¢ najwyzszego kierownictwa za zarzadzanie ryzykiem zwigzanym z ICT.
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dobie postepu-
jacej cyfryzacji
Rozporzadze-
nie (UE)
2022/2554 W
sprawie operacyjnej odpornosci
cyfrowej sektora finansowego
(Digital Operational Resilience
Act - DORA) stanowi jeden z
najwazniejszych filaréw unijnej
strategii wzmacniania odporno-
$ci systemu finansowego. Od 17
stycznia 2025 r. DORA jest bez-
posrednio stosowana we
wszystkich panstwach czlon-
kowskich, wprowadzajacjedno-
lite ramy zarzadzania ryzykiem
ICT dla szerokiego spektrum
podmiotéw finansowych. Celem
Rozporzadzenia jest zapewnie-
nie, aby wszystkie podmioty
objete zakresem stosowania
DORA byty zdolne do prawidto-
wego funkcjonowania nawet w
warunkach powaznych incy-
dentéw zwigzanych z ICT, awarii
systeméw informatycznych, czy
zaktocen w ustugach $§wiadczo-
nych przez zewnetrznych do-
stawcow ustug ICT.
DORA okazata sie by¢istotng
zmiang dotychczasowego po-

dejscia do cyberbezpieczen-
stwa nie tylko dla podmiotéw
bezposrednio objetych zakre-
sem jej stosowania, lecz réow-
niez dla zewnetrznych dostaw-
cow ustug ICT. Dostawcy
$wiadczacy ustugi na rzecz
podmiotéw z sektora finanso-
wego W pierwszym roku stoso-
wania DORA staneli przed du-
zym wyzwaniem dostosowania
swoich proceséw do restrykeyj-
nych wymagan podmiotow fi-
nansowych. Wielu dostawcow
ustug ICT zdecydowalo sie na
rozpoczecie wdrozenia wyma-
gan takich standardéw jak ISO
27001 czy tezISO 22301

Doswiadczenia
i wyzwania

Pierwszy rok stosowania
DORA przyniost wiele wyzwan,
a kolejne lata zapowiadajq sie
réwnie pracowicie. Po opraco-
waniu proces6w, dokumentacji
i ich poczatkowym wdrozeniu
nadszedt czas na realizacje cy-
klicznych obowiazkéw zwigza-
nych z doskonaleniem Systemu
Zarzadzania Bezpieczenistwem
Informacji (SZBI). Obowiazki te
bedaq dotykaty takich obszarow,
jak audyty wewnetrzne, prze-
glady (w tym przeglad ram za-
rzadzaniaryzykiem ICT), audy-
ty i kontrole zewnetrznych do-
stawcow ustug ICT, szkolenia, a
takze cykliczna analiza ryzyka
zwiazanego z ICT.

DORA to regulacja, ktéra
wykracza daleko poza tradycyj-
nie pojmowane cyberbezpie-
czenstwo, stajac sie fundamen-
tem dla nowego paradygmatu
zarzadzania ryzykiem opera-
cyjnym w sektorze finansowym,
ktéry w najblizszych latach
bedzie generowal zaréwno
istotne wyzwania regulacyjne,
jakiorganizacyjne.

W rezimie DORA audyt we-
wnetrzny jestjednym z kluczo-
wych mechanizméw zapewnie-
nia skutecznosci Systemu Za-
rzadzania Bezpieczenstwem
Informacji. Rozporzadzenie
wymaga, aby podmioty finan-

sowe posiadaly niezalezna
funkcje audytu wewnetrznego
obejmujaca wszystkie elemen-
ty ram zarzadzania ryzykiem
zwigzanym z ICT, w tym polity-
ki, procedury, systemy, mecha-
nizmy kontroli oraz sposéb
zarzadzania relacjami z do-
stawcami ustug ICT.

Audyt wewnetrzny musi by¢
prowadzony w sposéb regular-
ny, oparty na analizie ryzyka
oraz adekwatny do profilu
dziatalnosci i ztozonoSci tech-
nologicznej danego podmiotu.
Jego zakres powinien obejmo-
wac nie tylko bezpieczenstwo
techniczne systemoéw, ale réw-
niez zgodno$¢ organizacyjnag i
kontraktowa. DORA kladzie
réwniez nacisk na raportowa-
nie wynikéw audytu do organu
zarzadzajacego. Najwyzsze
kierownictwo musi mie¢ realny
wglad w poziom ryzyka ICT
oraz w skuteczno$¢ srodkéw
zaradczych. Ustalenia audyto-
we powinny prowadzi¢ do
konkretnych planéw napraw-
czych, aich realizacja powinna
podlegaé monitorowaniu.

Co istotne, audyt wewnetrz-
ny w rozumieniu DORA nie jest
jednorazowym przegladem ,na
potrzeby zgodnosci”, lecz ele-
mentem ciagtego cyklu dosko-
nalenia SZBI. Ma on zapewniac,
ze instytucjanie tylko formalnie
spelnia wymogi regulacyjne, ale
faktycznie jest przygotowana na
wystapienie powaznych incy-
dentéw zwigzanych z ICT.

Realna
odpowiedzialnos¢

DORA naktada na podmioty
finansowe obowiazek ciagltego
utrzymywania i regularnego
przegladu ram zarzadzania ry-
zykiem zwigzanym z ICT. Nie
moga mieé¢ one charakteru
czysto formalnego i nie powinny
polega¢ jedynie na pozornym
odznaczeniu checklisty. Zgod-
nie z DORA, powinny one by¢
prowadzone cyklicznie, a ich
celem jest weryfikacja, czy
przyjete polityki, procedury,

role i mechanizmy kontroli po-
zostaja adekwatne do aktualne-
go profilu ryzyka oraz stopnia
zaleznosci od technologii i do-
stawcodw zewnetrznych.
Kluczowa role w tym proce-
sie odgrywa organ zarzadzaja-
cy, ktéry odpowiada za zatwier-
dzanie wynikéw przegladow
oraz zapewnienie wdrozenia
dziatan korygujacych. DORA
wymaga, aby najwyzsze kie-
rownictwo posiadalo wystar-
czajaca wiedze i informacje
umozliwiajace realng ocene
poziomuryzykaICT, anie jedy-
nie akceptacje dokumentacji
przygotowanej przez osoby

zaufaniu do certyfikatow czy
standardowych klauzul umow-
nych, wprowadzajac wyméog
aktywnych audytéow i kontroli
dostawcow.

Podmioty finansowe muszq
zapewni¢ w umowach z do-
stawcami ustug ICT skuteczne
prawa audytowe, obejmujace
dostep do informacji, doku-
mentacji, systeméw, obiektow
oraz personelu dostawcy, w
zakresie niezbednym do oceny
bezpieczenstwa, ciaglosci dzia-
faniaizgodnoscizDORA. Audy-
ty te mogq by¢ prowadzone
samodzielnie, przez audytorow
zewnetrznych lub w formie

99 DORA czyni zarzad realnie
odpowiedzialnym za poziom ryzyka
zwigzanego z ICT, a nie jedynie
za podpisanie dokumentow.

wyznaczone do obstugi proce-
séw technicznych lub com-
pliance.

W praktyce oznacza to ko-
niecznos$¢ tworzenia wskazni-
koéw ryzykamozliwych do real-
nego zbadania, regularnych
raportéw zarzadczych oraz
$ciezek eskalacji dla stabosci
wykrytych w ramach przegla-
doéw. Przeglady stuza przede
wszystkim poprawie bezpie-
czenstwa podmiotu oraz reali-
zacji proces6w zwiazanych z
ciaglym doskonaleniem Syste-
mu Zarzadzania Bezpieczen-
stwem Informacji.

Dostawcy ustug ICT

Jednym z najbardziej przeto-
mowych elementéw DORA jest
natozenie na podmioty finanso-
we obowiazku realnego nadzo-
ru nad zewnetrznymi dostaw-
cami ustug ICT, w szczeg6lnosci
tymi, od ktérych zalezy ciaglosé
krytycznych lub istotnych
funkgcji. Regulacja odchodzi od
modelu opartego wylacznie na

audytow wspolnych, jezeli kil-
ku klientéw korzysta z tego sa-
mego dostawcy.

DORA wymaga takze, aby
wyniki audytéw i kontroli byty
systematycznie analizowane i
wykorzystywane w procesach
zarzadzania ryzykiem - w
szczego6lnosci przy ocenie po-
ziomu ryzyka koncentracji,
planowaniu dziatan napraw-
czychlub podejmowaniu decy-
zji 0 zmianie dostawcy. Niedo-
puszczalne jest ograniczanie sie
do ,tick-box compliance” pole-
gajacego na formalnym posia-
daniu klauzul audytowych bez
ich faktycznego wykonywania.

DORA ustanawia obowiazek
prowadzenia cyklicznej i udo-
kumentowanej analizy ryzyka
zwigzanego z ICT jako funda-
mentu calego systemu opera-
cyjnej odpornosci cyfrowe;j.
Podmioty finansowe musza
regularnie identyfikowa¢ i
oceniac wszystkie ryzyka, ktére
mogq wplywaé na poufnosé,
integralnos¢, dostepnosé i au-
tentyczno$¢ systemow oraz
danych, w tym zaréwno ryzyka

wewnetrzne, jak i wynikajace z
zaleznos$ci od zewnetrznych
dostawcoéw ustug ICT.

Analiza ryzyka nie moze
ograniczac sie do jednorazowe-
go ¢wiczenia. Zgodnie z DORA
powinna by¢ przeprowadzana
cyklicznie i musi obejmowaé
mapowanie krytycznych proce-
séw biznesowych na wspieraja-
ce je systemy informatyczne
oraz ocene, jakie skutki dla
dziatalnosci, klientéw i stabilno-
$ci finansowej miatyby poten-
cjalne incydenty.

DORA wymaga réwniez, aby
wyniki analizy ryzyka byty wy-
korzystywane w sposéb opera-
cyjny - do okre$lania prioryte-
tow inwestycji w bezpieczen-
stwo, doboru $rodkoéw
bezpieczenstwa, opracowywa-
nia planéw ciaglosci dziatania
oraz okreslania zakresu przy-
szlych testow odpornosci cyfro-
wej, a takze szkolen personelu.
Organ zarzadzajacy powinien
otrzymywac regularne raporty
z tych analiz i na ich podstawie
podejmowaé decyzje strate-
giczne.

W praktyce cykliczna analiza
ryzykaICT staje sie narzedziem
zarzadczym, ktore taczy per-
spektywe technologiczna, biz-
nesowq i regulacyjna, zapew-
niajac, ze odpornos¢ cyfrowa
nie jest celem samym w sobie,
lecz warunkiem stabilnego i
bezpiecznego $wiadczenia
ustug finansowych.

Zarzadzanie ryzykiem

Pierwszy rok stosowania
DORA jasno pokazuje, ze nie
jest to regulacja ,do wdroze-
nia”, lecz jest to zrédto trwatej
zmiany kultury zarzadzania
ryzykiem w sektorze finanso-
wym. Podmioty, ktére wykorzy-
staja projekty wdrozenia wy-
mogow DORA, jako impuls do
realnego wzmocnienia odpor-
nosci cyfrowej, zyskaja nie tylko
wieksze bezpieczenstwo, ale
réwniez przewage organizacyj-
na i zaufanie rynku w coraz
bardziej cyfrowym $wiecie.



