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Wreszcie dobie-
gły końca pra-
ce nad noweli-
zacją ustawy o 
krajowym sys-

temie cyberbezpieczeństwa 
(UKSC), której celem jest im-
plementacja dyrektywy NIS 2 
oraz zasadnicza przebudowa 
krajowego modelu nadzoru 
nad cyberbezpieczeństwem. 
Skala zmian jest bezpreceden-
sowa – szacuje się, że nowymi 
obowiązkami może zostać 
objętych ponad 10 000 pod-
miotów w Polsce.

Stan prac legislacyjnych

19 lutego 2026 r. noweliza-
cja UKSC została podpisana 
przez Prezydenta RP. Ustawa 
ma wejść w życie po upływie 
miesiąca od dnia ogłoszenia, 
jednak zasadnicze obowiązki 
nie zaczną obowiązywać na-
tychmiast.

Przewidziano bowiem:
∑ �12 miesięcy na dostosowanie 

do nowych wymogów – li-
czonych od dnia wejścia w 
życie ustawy;

∑ �dwuletni okres przejściowy 
bez administracyjnych kar 

pieniężnych – w zakresie 
części nowych obowiązków.
W praktyce oznacza to, że 

podmioty objęte regulacją 
będą miały relatywnie krótki 
czas na przeprowadzenie 
analizy luki, wdrożenie syste-
mowych zmian organizacyj-
nych i technicznych oraz 
przygotowanie dokumentacji 
zgodnej z nowymi wymogami.

Podmioty kluczowe

Nowelizacja UKSC wprowa-
dza nową, dwupoziomową 
klasyfikację podmiotów: 
podmioty kluczowe oraz 
podmioty ważne. Klasyfikacja 
zależy przede wszystkim od 
sektora działalności (m.in. 
sektor finansowy, infrastruk-
tura cyfrowa, energia, trans-
port, ochrona zdrowia, admi-
nistracja publiczna) i wielko-
ści przedsiębiorstwa (kryteria 
zatrudnienia i obrotu). Za-
łącznik nr 1 do nowelizowanej 
UKSC określa sektory kluczo-
we, natomiast załącznik nr 2 
wskazuje katalog sektorów 
ważnych.

Co istotne – system opiera 
się w dużej mierze na mecha-
nizmie samooceny. To dany 
podmiot ma obowiązek prze-
analizować, czy spełnia kryte-
ria uznania za podmiot klu-
czowy lub ważny. W terminie 
sześciu miesięcy od dnia 
spełnienia przesłanek uznania 
za podmiot kluczowy lub 
ważny dany podmiot powi-
nien przeprowadzić formalną 
samoocenę, udokumentować 
jej wynik i złożyć wniosek o 
wpis do wykazu podmiotów 
kluczowych lub ważnych. 
Brak przeprowadzenia samo-
oceny lub błędna klasyfikacja 
mogą prowadzić do narusze-
nia obowiązków ustawowych.

Najważniejsze 
obowiązki

Zakres obowiązków pod-
miotów kluczowych lub waż-
nych jest szeroki i obejmuje 
zarówno kwestie organizacyj-
ne, jak i techniczne.

Podmioty będą zobowiąza-
ne do wdrożenia systemowe-
go podejścia do zarządzania 
ryzykiem w zakresie bezpie-
czeństwa systemów informa-
cyjnych. Obejmuje to m.in.: 
zarządzanie ryzykiem, opra-
cowanie i wdrożenie polityk i 
procedur bezpieczeństwa, 
wdrożenie odpowiednich 
środków technicznych i orga-
nizacyjnych adekwatnych do 
poziomu ryzyka, zarządzanie 
ciągłością działania, zarządza-
nie bezpieczeństwem łańcu-
cha dostaw.

Wiele z powyższych obo-
wiązków jest już znanych in-
stytucjom objętym reżimem 
RODO czy DORA, jednak dla 
większości podmiotów spoza 
sektora regulowanego będzie 
to pierwsze tak kompleksowe 
podejście do cyberbezpie-
czeństwa.

Nowelizacja UKSC przewi-
duje również obowiązek za-
rządzania incydentami, w tym 
zgłaszania ich do właściwego 
CSIRT w ściśle określonych 
terminach. System raporto-
wania ma być wieloetapowy 
(wczesne ostrzeżenie o incy-
dencie, zgłoszenie incydentu, 
sprawozdanie okresowe z 
obsługi incydentu).

Spójny proces 
reagowania

Dla podmiotów objętych 
różnymi wymaganiami w 
zakresie zarządzania incy-
dentami na gruncie RODO i 
UKSC, a nawet specyficz-
nych ustaleń umownych z 
kontrahentami, szczególnie 
istotne będzie opracowanie 
spójnych procesów we-
wnętrznych reagowania oraz 
obsługi incydentów i naru-
szeń, zarówno z punktu wi-
dzenia tzw. twardego securi-
ty, czyli technicznej odpo-
wiedzi na incydent, jak 
również z punktu widzenia 
compliance, pozyskania od-
powiednich dowodów na 
realizację wymagań, spełnie-
nia obowiązków raporto-
wych, obowiązków informa-
cyjnych oraz odpowiedniej 

komunikacji. Dodatkowo 
istotnym elementem będzie 
wykorzystanie w praktyce 
wniosków po zakończonej 
obsłudze incydentu (tzw. 
lessons learned) i przepro-
wadzenie szeregu działań 
naprawczych mających na 
celu wyeliminowanie wystę-
powania tego typu incyden-
tów w przyszłości.

Kolejnym istotnym elemen-
tem nowelizacji UKSC będzie 
wzmocnienie odpowiedzialno-
ści organów zarządzających. 
Kierownictwo podmiotu ma 
być bezpośrednio zaangażo-
wane w nadzór nad systemem 
zarządzania cyberbezpieczeń-

stwem, w tym zatwierdzanie 
polityk oraz monitorowanie 
ich realizacji. Oznacza to, że 
cyberbezpieczeństwo prze-
stanie być wyłącznie odpo-
wiedzialnością osób obsłu-
gujących IT – staje się zagad-
nieniem zarządczym i 
strategicznym.

Poważne sankcje

Choć przez pierwsze dwa 
lata przewidziano okres 
przejściowy, w którym za 
brak realizacji części obo-
wiązków nie będzie można 
nakładać administracyjnych 
kar pieniężnych, docelowy 
model sankcyjny jest bardzo 
restrykcyjny – kary za brak 
realizacji obowiązków wyni-
kających z nowelizowanej 
UKSC, w zależności od wagi 
naruszenia, będą mogły się-
gać wielomilionowych kwot. 
Nowelizacja UKSC przewi-
duje również indywidualną 
odpowiedzialność osób za-
rządzających podmiotem, 
dzięki czemu przewiduje się 
większe zaangażowanie naj-
wyższego kierownictwa w 
zarządzanie cyberbezpie-

czeństwem wewnątrz organi-
zacji.

Okres przejściowy nie po-
winien być traktowany jako 
„czas bezczynności”, lecz jako 
okazja do uporządkowania 
procesów i dokumentacji. Jak 
rozpocząć przygotowania? 
Przede wszystkim należy 
przeprowadzić analizę statusu 
podmiotu – czy podmiot może 
zostać uznany za kluczowy lub 
ważny – oraz złożyć wniosek o 
wpis do rejestru. Następnie 
wymagane będzie przeprowa-
dzenie mapowania istnieją-
cych regulacji na wymagania 
nowelizowanej UKSC oraz 
identyfikacja powiązanych ze 

sobą obowiązków wynikają-
cych m.in. z RODO, wytycz-
nych sektorowych czy też 
ustaleń umownych. Konieczne 
będzie również przeprowa-
dzenie analizy luk (gap analy-
sis), czyli oceny zgodności 
aktualnych rozwiązań z pro-
jektowanymi wymogami, a 
także opracowanie i realizacja 
planu wdrożenia nowych wy-
magań.

Oczekiwanie  
na TK

Poza złożeniem podpisu 
pod ustawą, Prezydent RP 
podjął jednocześnie decyzję o 
skierowaniu ustawy do kon-
troli następczej przez Trybu-
nał Konstytucyjny. 

Decyzja Prezydenta RP o 
przekazaniu ustawy do kon-
troli pod względem konstytu-
cyjności, jest wynikiem gło-
sów środowisk pracodawców 
i przedsiębiorców, którzy 
apelowali o zbadanie propor-
cjonalności przyjętych roz-
wiązań. 

Oczekując na ostateczne 
rozstrzygnięcie tej kwestii, 
zaznaczyć należy, iż wejście w 

życie nowelizacji UKSC ma 
kluczowe znaczenie z punktu 
widzenia bezpieczeństwa 
państwa, a termin implemen-
tacji dyrektywy NIS 2 w pol-
skim systemie prawnym 
upłynął już w październiku 
2024 r. 

Warto zaznaczyć, że pod-
niesienie poziomu cyberbez-
pieczeństwa w podmiotach 
stanowiących podmioty klu-
czowe lub ważne z punktu 
widzenia funkcjonowania 
państwa stanowić musi dziś 
najwyższy priorytet. Mie-
sięczne raporty opracowywa-
ne przez CERT Polska we 
współpracy z CSIRT NASK 

wskazują na wzrost liczby ra-
portowanych incydentów o 10 
proc. w skali roku – w całym 
2025 r. liczba zgłoszeń zareje-
strowanych przez zespół 
CERT Polska wyniosła 658,3 
tys. (601 tys. w roku 2024). 
Liczba incydentów cyberbez-
pieczeństwa w 2025 r. wynio-
sła 260,8 tys., co stanowi 
wzrost o 152 proc. w stosunku 
do roku poprzedniego (103,4 
tys.). W samym grudniu 2025 
r. odnotowano o 331 proc. 
więcej incydentów cyberbez-
pieczeństwa niż w grudniu 
2024 r.

Nowelizacja UKSC to jedna 
z najważniejszych zmian w 
krajowym systemie regulacyj-
nym w obszarze cyberbezpie-
czeństwa ostatnich lat.

Choć ustawodawca przewi-
dział okres dostosowawczy i 
przejściowy model sankcyjny, 
realny czas na wdrożenie 
kompleksowych rozwiązań 
jest ograniczony. Dla podmio-
tów, które już dziś podchodzą 
do cyberbezpieczeństwa w 
sposób systemowy, noweliza-
cja będzie ewolucją. Dla pozo-
stałych – może oznaczać ko-
nieczność głębokiej transfor-
macji organizacyjnej.

PRZEDSIĘBIORCY

Krajowy System Cyberbezpieczeństwa 
oznacza nowe obowiązki
Podniesienie poziomu cyberbezpieczeństwa w podmiotach stanowiących podmioty kluczowe lub ważne z punktu widzenia 
funkcjonowania państwa powinno stanowić dziś najwyższy priorytet.
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