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Krajowy System Cyberbezpieczenstwa
0zhacza nowe obowigzki

Podniesienie poziomu cyberbezpieczenstwa w podmiotach stanowigcych podmioty kluczowe lub wazne z punktu widzenia
funkcjonowania panstwa powinno stanowic¢ dzi§ najwyzszy priorytet.
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reszcie dobie-

gly konica pra-
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Zacja ustawy o

krajowym sys-
temie cyberbezpieczenstwa
(UKSC), ktérej celem jest im-
plementacja dyrektywy NIS 2
oraz zasadnicza przebudowa
krajowego modelu nadzoru
nad cyberbezpieczenstwem.
Skala zmian jest bezpreceden-
sowa - szacuje sie, ze nowymi
obowigzkami moze zostaé
objetych ponad 10 0oo pod-
miotéw w Polsce.

Stan prac legislacyjnych

19 lutego 2026 r. noweliza-
cja UKSC zostala podpisana
przez Prezydenta RP. Ustawa
ma wej$¢ w zycie po upltywie
miesigca od dnia ogloszenia,
jednak zasadnicze obowigzki
nie zaczna obowigzywac na-
tychmiast.

Przewidziano bowiem:
® 12 miesiecy na dostosowanie

do nowych wymogéw - li-

czonych od dnia wej$cia w

zycie ustawy;

m dwuletni okres przej$ciowy
bez administracyjnych kar

pienieznych - w zakresie

cze$ci nowych obowigzkow.

W praktyce oznacza to, ze
podmioty objete regulacja
beda mialy relatywnie kroétki
czas na przeprowadzenie
analizy luki, wdrozenie syste-
mowych zmian organizacyj-
nych i technicznych oraz
przygotowanie dokumentacji
zgodnej znowymi wymogami.

Podmioty kluczowe

Nowelizacja UKSC wprowa-
dza nowa, dwupoziomowa
klasyfikacje podmiotow:
podmioty kluczowe oraz
podmioty wazne. Klasyfikacja
zalezy przede wszystkim od
sektora dziatalno$ci (m.in.
sektor finansowy, infrastruk-
tura cyfrowa, energia, trans-
port, ochrona zdrowia, admi-
nistracja publiczna) i wielko-
$ci przedsiebiorstwa (kryteria
zatrudnienia i obrotu). Za-
facznik nr 1 do nowelizowanej
UKSC okresla sektory kluczo-
we, natomiast zalacznik nr 2
wskazuje katalog sektoréow
waznych.

Co istotne - system opiera
sie w duzej mierze na mecha-
nizmie samooceny. To dany
podmiot ma obowiazek prze-
analizowad, czy spetnia kryte-
ria uznania za podmiot klu-
czowy lub wazny. W terminie
sze$ciu miesiecy od dnia
spelnienia przestanek uznania
za podmiot kluczowy lub
wazny dany podmiot powi-
nien przeprowadzi¢ formalna
samoocene, udokumentowaé
jej wynik i ztozy¢ wniosek o
wpis do wykazu podmiotéw
kluczowych lub waznych.
Brak przeprowadzenia samo-
oceny lub btedna klasyfikacja
moga prowadzi¢ do narusze-
nia obowigzkéw ustawowych.

Najwazniejsze
obowigzki

Zakres obowigzkow pod-
miotéw kluczowych lub waz-
nych jest szeroki i obejmuje
zaréwno kwestie organizacyj-
ne, jakitechniczne.

Podmioty beda zobowiaza-
ne do wdrozenia systemowe-
go podejscia do zarzadzania
ryzykiem w zakresie bezpie-
czenstwa systemow informa-
cyjnych. Obejmuje to m.in.:
zarzadzanie ryzykiem, opra-
cowanie i wdrozenie polityk i
procedur bezpieczenstwa,
wdrozenie odpowiednich
$rodkéw technicznych i orga-
nizacyjnych adekwatnych do
poziomu ryzyka, zarzadzanie
ciagtos$cia dziatania, zarzadza-
nie bezpieczenstwem tancu-
cha dostaw.

Wiele z powyzszych obo-
wigzkdéw jest juz znanych in-
stytucjom objetym rezimem
RODO czy DORA, jednak dla
wiekszo$ci podmiotéw spoza
sektora regulowanego bedzie
to pierwsze tak kompleksowe
podejscie do cyberbezpie-
czenstwa.

Nowelizacja UKSC przewi-
duje réwniez obowigzek za-
rzadzania incydentami, w tym
zglaszania ich do wlasciwego
CSIRT w $ci$le okreslonych
terminach. System raporto-
wania ma by¢ wieloetapowy
(wczesne ostrzezenie o incy-
dencie, zgloszenie incydentu,
sprawozdanie okresowe z
obstugi incydentu).

Spojny proces
reagowania

Dla podmiotéw objetych
réznymi wymaganiami w
zakresie zarzadzania incy-
dentami na gruncie RODO i
UKSC, a nawet specyficz-
nych ustalen umownych z
kontrahentami, szczegolnie
istotne bedzie opracowanie
spojnych proceséow we-
wnetrznych reagowania oraz
obstugi incydentéow i naru-
szen, zaréwno z punktu wi-
dzenia tzw. twardego securi-
ty, czyli technicznej odpo-
wiedzi na incydent, jak
rowniez z punktu widzenia
compliance, pozyskania od-
powiednich dowodéw na
realizacje wymagan, spelnie-
nia obowigzkéw raporto-
wych, obowigzkéow informa-
cyjnych oraz odpowiedniej

komunikacji. Dodatkowo
istotnym elementem bedzie
wykorzystanie w praktyce
wnioskow po zakonczonej
obstudze incydentu (tzw.
lessons learned) i przepro-
wadzenie szeregu dziatan
naprawczych majacych na
celu wyeliminowanie wyste-
powania tego typu incyden-
téw w przyszlosci.

Kolejnym istotnym elemen-
tem nowelizacji UKSC bedzie
wzmocnienie odpowiedzialno-
$ci organow zarzadzajacych.
Kierownictwo podmiotu ma
by¢ bezposrednio zaangazo-
wane w nadzér nad systemem
zarzadzania cyberbezpieczen-

czenstwem wewnatrz organi-
Zacji.

Okres przejsciowy nie po-
winien by¢ traktowany jako
sczas bezczynnosci”, lecz jako
okazja do uporzadkowania
proceséw i dokumentacji. Jak
rozpoczaé¢ przygotowania?
Przede wszystkim nalezy
przeprowadzi¢ analize statusu
podmiotu - czy podmiot moze
zosta¢ uznany za kluczowy lub
wazny - oraz ztozy¢ wniosek o
wpis do rejestru. Nastepnie
wymagane bedzie przeprowa-
dzenie mapowania istnieja-
cych regulacji na wymagania
nowelizowanej UKSC oraz
identyfikacja powiazanych ze

zycie nowelizacji UKSC ma
kluczowe znaczenie z punktu
widzenia bezpieczenstwa
panstwa, a termin implemen-
tacji dyrektywy NIS 2 w pol-
skim systemie prawnym
uptynat juz w pazdzierniku
2024T.

Warto zaznaczy¢, ze pod-
niesienie poziomu cyberbez-
pieczenstwa w podmiotach
stanowigcych podmioty klu-
czowe lub wazne z punktu
widzenia funkcjonowania
panstwa stanowi¢ musi dzi$
najwyzszy priorytet. Mie-
sieczne raporty opracowywa-
ne przez CERT Polska we
wspotpracy z CSIRT NASK

99 Kary za brak realizacji obowigzkéw wynikajacych
z.nowelizowanej UKSC, w zaleznoSci od wagi naruszenia,
beda mogty siegac wielomilionowych kwot

stwem, w tym zatwierdzanie
polityk oraz monitorowanie
ich realizacji. Oznacza to, ze
cyberbezpieczenstwo prze-
stanie by¢ wylacznie odpo-
wiedzialno$ciq os6b obstu-
gujacych IT - staje si¢ zagad-
nieniem zarzadczym i
strategicznym.

Powazne sankcje

Cho¢ przez pierwsze dwa
lata przewidziano okres
przejs$ciowy, w ktérym za
brak realizacji czesci obo-
wigzké$w nie bedzie mozna
naktada¢ administracyjnych
kar pienieznych, docelowy
model sankcyjny jest bardzo
restrykcyjny - kary za brak
realizacji obowigzké6w wyni-
kajacych z nowelizowanej
UKSC, w zalezno$ci od wagi
naruszenia, beda mogly sie-
ga¢ wielomilionowych kwot.
Nowelizacja UKSC przewi-
duje réwniez indywidualna
odpowiedzialno$¢ oséb za-
rzadzajacych podmiotem,
dzieki czemu przewiduje sie
wieksze zaangazowanie naj-
wyzszego kierownictwa w
zarzadzanie cyberbezpie-

soba obowiazkéw wynikaja-
cych m.in. z RODO, wytycz-
nych sektorowych czy tez
ustalert umownych. Konieczne
bedzie réwniez przeprowa-
dzenie analizy luk (gap analy-
sis), czyli oceny zgodno$ci
aktualnych rozwigzan z pro-
jektowanymi wymogami, a
takze opracowanie i realizacja
planu wdrozenia nowych wy-
magan.

Oczekiwanie
naTK

Poza zlozeniem podpisu
pod ustawa, Prezydent RP
podjatjednoczes$nie decyzje o
skierowaniu ustawy do kon-
troli nastepczej przez Trybu-
nat Konstytucyjny.

Decyzja Prezydenta RP o
przekazaniu ustawy do kon-
troli pod wzgledem konstytu-
cyjnosci, jest wynikiem glo-
s6w $srodowisk pracodawcéw
i przedsiebiorcow, ktorzy
apelowali o zbadanie propor-
cjonalnosci przyjetych roz-
wigzan.

Oczekujac na ostateczne
rozstrzygniecie tej kwestii,
zaznaczyc¢nalezy, iz wejscie w

wskazuja na wzrost liczby ra-
portowanych incydentéw o 10
proc. w skali roku - w catym
2025 1. liczba zgloszen zareje-
strowanych przez zespot
CERT Polska wyniosta 658,3
tys. (601 tys. w roku 2024).
Liczba incydentow cyberbez-
pieczenstwa w 2025 r. wynio-
sta 260,8 tys., co stanowi
wzrost 0 152 proc. w stosunku
do roku poprzedniego (103,4
tys.). W samym grudniu 2025
r. odnotowano o 331 proc.
wiecej incydentéw cyberbez-
pieczenstwa niz w grudniu
2024T.

Nowelizacja UKSC to jedna
z najwazniejszych zmian w
krajowym systemie regulacyj-
nym w obszarze cyberbezpie-
czenstwa ostatnich lat.

Cho¢ ustawodawca przewi-
dzial okres dostosowawczy i
przejsciowy model sankcyjny,
realny czas na wdrozenie
kompleksowych rozwigzan
jest ograniczony. Dla podmio-
tow, ktore juz dzis podchodza
do cyberbezpieczenstwa w
sposo6b systemowy, noweliza-
cja bedzie ewolucja. Dla pozo-
stalych - moze oznacza¢ ko-
nieczno$¢ gtebokiej transfor-
macji organizacyjnej. /©®



