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Cyberbezpieczeń-
stwo, ochrona da-
nych osobowych, 
operacyjna odpor-
ność cyfrowa – od 

kilku lat hasła te dominują w 
przestrzeni publicznej. Dyna-
miczny rozwój technologii 
cyfrowych i rosnąca skala za-
grożeń cybernetycznych 
sprawiają, że regulacje doty-
czące bezpieczeństwa infor-
macji stają się coraz bardziej 
rozbudowane i złożone. Insty-
tucje finansowe, podmioty 
kluczowe lub ważne (dawniej 
operatorzy usług kluczowych), 
dostawcy usług ICT, a także 
szeroko pojęty sektor prywat-
ny i publiczny muszą dziś 
mierzyć się z równoczesnym 
stosowaniem kilku istotnych 
aktów prawnych. W efekcie 
powstaje skomplikowany 
krajobraz regulacyjny, w któ-
rym łatwo się pogubić.

Regulacje w zakresie cyber-
bezpieczeństwa kładą nacisk 
na różne obszary związane z 
bezpieczeństwem:
∑ �dyrektywa NIS 2 koncentru-

je się na podniesieniu ogól-
nego poziomu cyberbezpie-
czeństwa w sektorach klu-
czowych i ważnych dla 
gospodarki UE – w uprosz-
czeniu oznacza to, że obo-
wiązuje podmioty takie jak 
elektrownie, banki, produ-
centów żywności, producen-
tów wyrobów chemicznych 
itp., a także dostawców usług 
dla tego typu podmiotów;

∑ �rozporządzenie DORA (Digi-
tal Operational Resilience 
Act) reguluje operacyjną od-
porność cyfrową rynku finan-
sowego, wprowadzając m.in. 
jednolite zasady testowania, 
monitorowania i raportowa-
nia w obszarze ICT – obowią-
zuje podmioty regulowane 
działające na rynku finanso-
wym oraz ich zewnętrznych 
dostawców usług ICT;

∑ �rozporządzenie RODO (ang. 
GDPR) określa zasady prze-
twarzania danych osobo-
wych, w tym kwestie związa-
ne z tym kto odpowiada za 
przetwarzanie danych, a 
także nakłada szereg obo-
wiązków związanych z zarzą-
dzaniem ryzykiem oraz ob-
sługą naruszeń ochrony da-
nych osobowych – dotyczy 
praktycznie wszystkich 
podmiotów, które w jakikol-
wiek sposób przetwarzają 
dane osobowe.
Szereg podmiotów podlega 

jednocześnie pod wszystkie 
trzy wskazane wyżej regulacje 
– w szczególności podmioty z 
sektora bankowego, a także 
niektórzy dostawcy usług ICT.

Zarządzanie 
cyberbezpieczeństwem

Ze względu na mnogość 
wymogów, wytycznych, aktów 
prawnych, a także standardów 
w zakresie zarządzania bez-
pieczeństwem informacji (w 
tym cyberbezpieczeństwem), 
niezbędne jest holistyczne 
podejście do zarządzania 
bezpieczeństwem. Każdy 
podmiot obowiązany do im-

plementacji poszczególnych 
wymagań powinien w sposób 
odpowiedni podzielić i przy-
pisać role wewnątrz organiza-
cji. W praktyce oznacza to 
zwykle, że:
∑ �służby prawne / oficer ds. 

compliance odpowiadają za 
przeniesienie wymogów 
prawnych na język procedur 
i polityk wewnętrznych;

∑ �pełnomocnik ds. bezpie-
czeństwa informacji odpo-
wiada za kwestie związane z 
nadzorem nad realizacją 
procesów związanych z 
bezpieczeństwem;

∑ �IOD jest rolą uregulowaną w 
rozporządzeniu RODO i od-
powiada za obszar ochrony 
danych osobowych w orga-
nizacji;

∑ �dział IT (lub osobowo – kie-
rownik ds. IT) jest rolą ope-
racyjną, która zwykle odpo-
wiada m.in. za dobór techno-
logii, konfigurację systemów, 
wdrażanie rozwiązań tech-
nologicznych i ich monitoro-
wanie.
Kluczem do sukcesu jest 

zawsze interdyscyplinarna 
współpraca, oparta na regu-
larnej i odpowiedniej komu-
nikacji, wspólnych ćwicze-
niach, szkoleniach i trenin-
gach oraz na wzajemnym 
zrozumieniu ról i procesów w 
organizacji. Odpowiednia 
dokumentacja w postaci pra-
widłowo przygotowanych 
wewnętrznych polityk i pro-
cedur jest również niezbęd-
nym elementem prawidłowo i 
zdrowo funkcjonującego sys-
temu zarzadzania bezpie-
czeństwem informacji we-
wnątrz organizacji.

Obszary regulacyjne

Chociaż każda regulacja 
posiada własną specyfikę, ist-
nieją obszary, w których obo-
wiązki wynikające z dyrektywy 
NIS 2, rozporządzeń DORA 
oraz RODO przenikają się i 
powinny być realizowane w 
sposób spójny.

ZARZĄDZANIE RYZYKIEM

Cyberbezpieczeństwo w biznesie: trzy 
regulacje, jeden system zarządzania
Dynamiczny rozwój technologii i narastające cyberzagrożenia sprawiły, że instytucje muszą równocześnie stosować kilka 
skomplikowanych regulacji: NIS 2, DORA i RODO.

∑ Zarządzanie ryzykiem
Wszystkie przywołane wy-

żej akty prawne, wymagają od 
organizacji wdrożenia syste-
matycznego podejścia do 
analizy ryzyka. Praktycznym 
rozwiązaniem jest przyjęcie 
uniwersalnej metody oceny 
ryzyka, pokrywającej wszyst-
kie obszary, które powinny 
być poddane ocenie przez 
dany podmiot, lub co najmniej 
opracowanie procesów zwią-
zanych z wewnętrzną wymia-
ną informacji tak, aby wyniki 
analizy ryzyka jednego obsza-
ru mogły zasilić analizę ryzyka 
dla obszaru.
∑ Ciągłość działania i BIA

DORA wprost wskazuje na 
obowiązek przeprowadzania 
Business Impact Analysis 
(BIA). NIS 2 wymaga planów 
ciągłości działania i odtwarza-

nia po awarii. RODO nie zawie-
ra takiego obowiązku wprost, 
ale wymaga wdrożenia środ-
ków zapewniających dostęp-
ność i odporność systemów 
przetwarzających dane osobo-
we. W praktyce oznacza to 
konieczność stworzenia 
wspólnej matrycy krytyczno-
ści procesów i usług.
∑ Klasyfikacja informacji

Klasyfikacja informacji sta-
nowi podstawę do dalszych 
działań, związanych z analizą 
ryzyka, BIA, odpowiednią 
oceną skutków incydentów, 
naruszeń, wdrożeniu odpo-
wiednich procedur postępo-
wania z zasobami i danymi etc. 
W ramach holistycznego po-
dejścia do bezpieczeństwa 
organizacji, warto jest przyjąć 
jeden spójny system klasyfika-
cji oraz etykietowania infor-
macji wewnątrz organizacji.
∑ �Zarządzanie procesami i za-

sobami

Każda z omawianych regu-
lacji wymaga prowadzenia 
dokumentacji oraz rejestrów. 
Zamiast tworzyć oddzielne 
repozytoria zawierające do-
kumentację dotyczącą tylko 
jednego obszaru regulacyj-
nego, warto wdrożyć central-
ny system zarządzania doku-
mentacją regulacyjną, który 
pozwoli uniknąć duplikacji 
regulacji i ułatwi audyty.
∑ �Dobór odpowiednich środ-

ków technicznych i organiza-
cyjnych
Wszystkie omawiane regu-

lacje odnoszą się do obowiąz-
ku przyjęcia odpowiednich 
środków technicznych i orga-
nizacyjnych mających na celu 
zapewnienie bezpieczeństwa 
informacji w organizacji. 
Oznacza to, że organizacja 
podlegająca pod omawiane 

wymagania powinna stale ak-
tualizować swój katalog zabez-
pieczeń, w zależności od 
zmieniającego się krajobrazu 
cyberzagrożeń. Wymogiem 
regulacyjnym staje się również 
wdrażanie zasad postępowa-
nia bazujących na uznanych 
europejskich lub międzynaro-
dowych normach i standar-
dach bezpieczeństwa, takich 
jak ISO/IEC 27001.

∑ Zarządzanie incydentami
Omawiane regulacje w spo-

sób szczegółowy określają 
obowiązki związane z raporto-
waniem incydentów związa-
nych z ICT oraz naruszeń do 
właściwych organów. 

Ważnym jest, aby obsługa 
incydentów była odpowiednio 
skoordynowana wewnątrz or-
ganizacji i aby wszystkie osoby 
odpowiedzialne za poszcze-
gólne obszary bezpieczeństwa 
wewnątrz organizacji otrzy-
mały informację o wystąpieniu 

incydentu w jak najkrótszym 
czasie.

Doświadczenia i 
wyzwania

Doświadczenia wielu insty-
tucji pokazują, że najwięk-
szym wyzwaniem niekoniecz-
nie jest sama treść regulacji, 
lecz koordynacja działań po-
między działami compliance, 
IOD i IT. Wdrożenie RODO 
nauczyło organizacje, że sku-
pienie się wyłącznie na prze-
pisach prawnych bez wspar-
cia technicznego jest niewy-
starczające. Implementacja 
DORA pokazuje z kolei, że 
procedury bez zaangażowa-
nia operacyjnego IT pozostają 
martwe.

Dobre praktyki w tym za-
kresie, to m.in.:
∑ �ustanowienie komitetu ds. 

cyberbezpieczeństwa i 
ochrony danych, w skład 
którego wchodzą przedsta-
wiciele wszystkich kluczo-
wych działów;

∑ �wprowadzenie ćwiczeń sy-
mulacyjnych obejmujących 
scenariusze zarówno naru-
szeń ochrony danych osobo-
wych, jak i poważnych incy-
dentów związanych z ICT;

∑ �korzystanie z jednolitych 
narzędzi monitoringu i ra-
portowania, które minimali-
zują ryzyko błędów;

∑ �prowadzenie regularnych 
szkoleń interdyscyplinar-
nych, dzięki którym każdy 
pracownik rozumie konse-
kwencje regulacyjne swoich 
działań.
Podsumowując, regulacyj-

ny labirynt wcale nie musi 
prowadzić do zagubienia. 
Spójne podejście do zarzą-
dzania ryzykiem, incydenta-
mi i komunikacją, a także 
wzajemne zrozumienie po-
między compliance, IOD i IT, 
pozwala przekształcić gąszcz 
wymogów w system wspiera-
jący bezpieczeństwo i opera-
cyjną odporność cyfrową or-
ganizacji.

�Dokumentacja, szkolenia i 
współpraca działów compliance, IOD 
i IT to fundament odporności cyfrowej.
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