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Nawigator Prawny

Cyberbezpieczenstwo w biznesie:

/.

regulacje, jeden system zarzgdzania

Dynamiczny rozwdj technologii 1 narastajgce cyberzagrozenia sprawity, ze instytucje musza rownoczesnie stosowac kilka
skomplikowanych regulacji: NIS 2, DORA1RODO.
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Prawnik, Ekspert ds.
cyberbezpieczenstwa w
Kancelarii Krzysztof Rozko i
Wspdlnicy

yberbezpieczen-
stwo, ochrona da-
nych osobowych,
operacyjna odpor-
no$c¢ cyfrowa - od
kilku lat hasta te dominujq w
przestrzeni publicznej. Dyna-
miczny rozwdj technologii
cyfrowych i rosnaca skala za-
grozen cybernetycznych
sprawiaja, ze regulacje doty-
czace bezpieczenstwa infor-
macji staja sie coraz bardziej
rozbudowane i ztozone. Insty-
tucje finansowe, podmioty
kluczowe lub wazne (dawniej
operatorzy ustug kluczowych),
dostawcy ustug ICT, a takze
szeroko pojety sektor prywat-
ny i publiczny musza dzi$
mierzy¢ si¢ z rownoczesnym
stosowaniem kilku istotnych
aktow prawnych. W efekcie
powstaje skomplikowany
krajobraz regulacyjny, w kto-
rym tatwo sie pogubié.
Regulacje w zakresie cyber-
bezpieczenstwa klada nacisk
na rézne obszary zwiazane z
bezpieczenstwem:
m dyrektywa NIS 2 koncentru-

je sie na podniesieniu ogo6l-
nego poziomu cyberbezpie-
czenstwa w sektorach klu-
czowych i waznych dla
gospodarki UE - w uprosz-
czeniu oznacza to, ze obo-
wiazuje podmioty takie jak
elektrownie, banki, produ-
centéw zywnosci, producen-
tow wyroboéw chemicznych
itp., a takze dostawcow ustug
dla tego typu podmiotéw;

mrozporzadzenie DORA (Digi-
tal Operational Resilience
Act) reguluje operacyjna od-
pornosc¢ cyfrowa rynku finan-
sowego, wprowadzajac m.in.
jednolite zasady testowania,
monitorowania i raportowa-
niaw obszarze ICT - obowia-
zuje podmioty regulowane
dzialajace na rynku finanso-
wym oraz ich zewnetrznych
dostawcow ustug ICT;

mrozporzadzenie RODO (ang.
GDPR) okresdla zasady prze-
twarzania danych osobo-
wych, w tym kwestie zwiaza-
ne z tym kto odpowiada za
przetwarzanie danych, a
takze naklada szereg obo-
wiazkow zwigzanych z zarza-
dzaniem ryzykiem oraz ob-
stuga naruszen ochrony da-
nych osobowych - dotyczy
praktycznie wszystkich
podmiotow, ktore w jakikol-
wiek sposéb przetwarzaja
dane osobowe.

Szereg podmiotéw podlega
jednocze$nie pod wszystkie
trzy wskazane wyzej regulacje
- w szczegdlnosci podmioty z
sektora bankowego, a takze
niektorzy dostawcy ustug ICT.

Zarzadzanie
cyberbezpieczenstwem

Ze wzgledu na mnogos$¢
wymogdéw, wytycznych, aktow
prawnych, a takze standardow
w zakresie zarzadzania bez-
pieczenstwem informacji (w
tym cyberbezpieczenstwem),
niezbedne jest holistyczne
podejscie do =zarzadzania
bezpieczenstwem. Kazdy
podmiot obowiazany do im-

plementacji poszczegoélnych
wymagan powinien w sposéb
odpowiedni podzieli¢ i przy-
pisac role wewnatrz organiza-
cji. W praktyce oznacza to
zwyKkle, ze:

m stuzby prawne / oficer ds.
compliance odpowiadajq za
przeniesienie wymogéw
prawnych najezyk procedur
ipolityk wewnetrznych;

mpelnomocnik ds. bezpie-
czenstwa informacji odpo-

wiada za kwestie zwigzane z

nadzorem nad realizacja

proceséw zwigzanych z

bezpieczenstwem;

m [0D jest rolg uregulowana w
rozporzadzeniu RODO i od-
powiada za obszar ochrony
danych osobowych w orga-
nizacji;

m dzial IT (lub osobowo - kie-
rownik ds. IT) jest rola ope-
racyjna, ktéra zwykle odpo-
wiadam.in. za dobér techno-
logii, konfiguracje systemow,
wdrazanie rozwiazan tech-
nologicznych iich monitoro-
wanie.

Kluczem do sukcesu jest
zawsze interdyscyplinarna
wspoOlpraca, oparta na regu-
larnej i odpowiedniej komu-
nikacji, wspélnych ¢wicze-
niach, szkoleniach i trenin-
gach oraz na wzajemnym
zrozumieniu réli proceséw w
organizacji. Odpowiednia
dokumentacja w postaci pra-
widlowo przygotowanych
wewnetrznych polityk i pro-
cedur jest réwniez niezbed-
nym elementem prawidtowo i
zdrowo funkcjonujacego sys-
temu zarzadzania bezpie-
czenstwem informacji we-
wnatrz organizacji.

Obszary regulacyjne

Chociaz kazda regulacja
posiada wilasna specyfike, ist-
nieja obszary, w ktorych obo-
wiazki wynikajace z dyrektywy
NIS 2, rozporzadzen DORA
oraz RODO przenikaja sie i
powinny by¢ realizowane w
sposob spojny.

m Zarzadzanie ryzykiem
Wszystkie przywotane wy-
zej akty prawne, wymagaja od
organizacji wdrozenia syste-
matycznego podej$cia do
analizy ryzyka. Praktycznym
rozwiazaniem jest przyjecie
uniwersalnej metody oceny
ryzyka, pokrywajacej wszyst-
kie obszary, ktére powinny
by¢ poddane ocenie przez
dany podmiot, lub co najmniej
opracowanie proceséw zwig-
zanych z wewnetrzna wymia-
na informacji tak, aby wyniki
analizy ryzyka jednego obsza-
rumogly zasili¢ analize ryzyka
dla obszaru.
m Ciaglo$¢ dziatania i BIA
DORA wprost wskazuje na
obowiagzek przeprowadzania
Business Impact Analysis
(BIA). NIS 2 wymaga planéw
ciagtosci dziatania i odtwarza-

Kazda z omawianych regu-
lacji wymaga prowadzenia
dokumentacji oraz rejestrow.
Zamiast tworzy¢ oddzielne
repozytoria zawierajace do-
kumentacje dotyczaca tylko
jednego obszaru regulacyj-
nego, warto wdrozy¢ central-
ny system zarzadzania doku-
mentacja regulacyjna, ktéry
pozwoli unikna¢ duplikacji
regulacji i utatwi audyty.

m Dobér odpowiednich $rod-
koéw technicznychiorganiza-
cyjnych

Wszystkie omawiane regu-
lacje odnosza sie do obowiaz-
ku przyjecia odpowiednich
$srodkéw technicznych i orga-
nizacyjnych majacych na celu
zapewnienie bezpieczenstwa
informacji w organizacji.
Oznacza to, ze organizacja
podlegajaca pod omawiane

99 Dokumentacja, szkolenia i
wspotpraca dziatéw compliance, [OD
i IT to fundament odpornosci cyfrowe;.

nia po awarii. RODO nie zawie-
ra takiego obowiazku wprost,
ale wymaga wdrozenia $rod-
kow zapewniajacych dostep-
nos$¢ i odpornosé systemow
przetwarzajacych dane osobo-
we. W praktyce oznacza to
konieczno$¢ stworzenia
wspo6lnej matrycy krytyczno-
$ci proceséw i ustug.
m Klasyfikacja informacji
Klasyfikacja informaciji sta-
nowi podstawe do dalszych
dziatan, zwiazanych z analiza
ryzyka, BIA, odpowiednia
ocena skutkéw incydentow,
naruszen, wdrozeniu odpo-
wiednich procedur postepo-
wania z zasobami i danymi etc.
W ramach holistycznego po-
dej$cia do bezpieczenstwa
organizacji, warto jest przyja¢
jeden spojny system klasyfika-
cji oraz etykietowania infor-
macji wewnatrz organizacji.
m Zarzadzanie procesami i za-
sobami

wymagania powinna stale ak-
tualizowac swéj katalog zabez-
pieczen, w zalezno$ci od
zmieniajacego sie krajobrazu
cyberzagrozen. Wymogiem
regulacyjnym staje sie réwniez
wdrazanie zasad postepowa-
nia bazujacych na uznanych
europejskich lub miedzynaro-
dowych normach i standar-
dach bezpieczenstwa, takich
jak ISO/IEC 27001.

m Zarzadzanie incydentami

Omawiane regulacje w spo-
s6b szczegblowy okreslaja
obowiazki zwigzane z raporto-
waniem incydentéw zwiaza-
nych z ICT oraz naruszen do
wiasciwych organow.

Waznym jest, aby obstuga
incydentéw byta odpowiednio
skoordynowana wewnatrz or-
ganizacjiiaby wszystkie osoby
odpowiedzialne za poszcze-
g6lne obszary bezpieczenstwa
wewnatrz organizacji otrzy-
maty informacje o wystapieniu

incydentu w jak najkroétszym
czasie.

Doswiadczenia i
wyzwania

Doswiadczenia wielu insty-
tucji pokazuja, ze najwiek-
szym wyzwaniem niekoniecz-
nie jest sama tres$¢ regulacji,
lecz koordynacja dziatan po-
miedzy dzialami compliance,
IOD i IT. Wdrozenie RODO
nauczyto organizacje, ze sku-
pienie sie wylacznie na prze-
pisach prawnych bez wspar-
cia technicznego jest niewy-
starczajace. Implementacja
DORA pokazuje z kolei, ze
procedury bez zaangazowa-
nia operacyjnego IT pozostaja
martwe.

Dobre praktyki w tym za-
kresie, to m.in.:
mustanowienie komitetu ds.

cyberbezpieczenstwa i

ochrony danych, w sktad

ktérego wchodza przedsta-
wiciele wszystkich kluczo-
wych dzialow;
mwprowadzenie ¢wiczen sy-
mulacyjnych obejmujacych
scenariusze zaré6wno naru-
szen ochrony danych osobo-
wych, jak i powaznych incy-
dentéw zwigzanych z ICT;

m korzystanie z jednolitych
narzedzi monitoringu i ra-
portowania, ktére minimali-
zuja ryzyko bledow;

mprowadzenie regularnych
szkolen interdyscyplinar-
nych, dzieki ktéorym kazdy
pracownik rozumie konse-
kwencje regulacyjne swoich
dziatan.

Podsumowujac, regulacyj-
ny labirynt wcale nie musi
prowadzi¢ do zagubienia.
Spoéjne podejscie do zarza-
dzania ryzykiem, incydenta-
mi i komunikacja, a takze
wzajemne zrozumienie po-
miedzy compliance, IOD i IT,
pozwala przeksztalci¢ gaszcz
wymogdw w system wspiera-
jacy bezpieczenstwo i opera-
cyjna odporno$c cyfrowq or-
ganizacji. /®



