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CYBERBEZPIECZENSTWO

/gtaszanie Incydentow
wedtug NIS 2 - systemowa

odpowiedzialnosc

I proce

dury

Cyberataki, awarie systemow, wycieki danych to nie odlegta przyszos¢, ale codzienno$¢ wielu organizacii.
Nowe unijne regulacje wymagaja, by podmioty kluczowe 1 wazne nie tylko wiedziaty, jak radzi¢ sobie z incydentem,
ale miaty gotowy plan dziatania, zespoty reagowania i Sciezke raportowania.
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ane o powaznych
incydentach zwia-
zanych z bezpie-
czenstwem infor-
macji trafiaja coraz
czesciej na pierwsze strony
gazet. Wycieki danych osobo-
wych, utrudnienia w dostepie
do kont bankowych, przerwy w
dziataniu ustug cyfrowych, to
tylko nieliczne przyktady incy-
dentéw, o ktorych informacje
trafiaja do szerokiego grona
odbiorcéw. W czasach wszech-
obecnej cyfryzacji i rosnacych
zagrozen w cyberprzestrzeni
pojecie incydentu zyskato na
znaczeniu nie tylko w kontek-
$cie samego bezpieczenstwa
ICT (technologie informacyj-
no-komunikacyjne), lecz réw-
niez w wymiarze prawnym i
praktycznym, a zarzadzanie
ryzykiem wystapienia incy-
dentu stanowi coraz wieksze
wyzwanie dla wzrastajacej
liczby podmiotéw, ktére wyko-
rzystuja technologie informa-
tyczne do $wiadczenia ustug
lub dostarczania produktéw.
Dyrektywa (UE) 2022/2555
(NIS 2) przyjeta w celu ustano-
wienia $rodkéw majacych na
celu osiagniecie wysokiego
wspolnego poziomu cyberbez-
piecznstwa w catej Unii, ktéra
naktada wymogi w zakresie
zarzadzania odpornoscia cy-
frowa na tzw. podmioty kluczo-
we lub wazne, definiuje incy-
dent jako zdarzenie naruszaja-
ce dostepnos¢, autentycznosé,
integralno$¢ lub poufnosé
przechowywanych, przekazy-
wanych lub przetwarzanych
danych albo ustug oferowa-
nych przez sieci i systemy in-
formatyczne badz dostepnych

za ich posrednictwem. Incy-
denty moga mie¢ r6znaq skale,
od lokalnych awarii technicz-
nych, przerw lub bledéw w
funkcjonowaniu procesow
biznesowych, poprzez zorgani-
zowane cyberataki o zasiegu
miedzynarodowym.

Zarzadzanie incydentami
stanowi kluczowy element tzw.
systemu zarzadzania bezpie-
czenstwem informacji, do
ktorego wdrozenia na mocy
dyrektywy NIS 2 zobowigzane
zostaly podmioty kluczowe lub
wazne. Celem zarzadzania in-
cydentami jest zapewnienie
szybkiej reakcji na wystepuja-
ce zdarzenie niebezpieczne,
minimalizacja skutkéw tego
zdarzenia oraz zapobieganie
dalszej jego eskalacji. Brak
wdrozenia skutecznych $rod-
koéw reagowania i obstugi incy-
dentéw moze prowadzi¢ do
powaznych konsekwencji, ta-
kich jak przerwy w $wiadcze-
niu ustug, straty finansowe,
utrata informacji, utrata zaufa-
nia klientéw, a takze narusze-
nie przepiséw i odpowiedzial-
no$¢ prawna.

W praktyce skuteczne zarza-
dzanie incydentami zwiazanymi
z cyberbezpieczenstwem po-
zwala nie tylko efektywnie re-
agowa¢ na zdarzenia niebez-
pieczne i ogranicza¢ ich skutki,
lecz réwniez dostarcza¢ wiedze
i dos$wiadczenie dla personelu
podmiotu, dzieki czemu organi-
zacja jest w stanie ciagle dosko-
nali¢ i podnosi¢ swoja odpor-
no$¢ na nowe zagrozenia.

Obowiazki

Dyrektywa NIS 2 rozszerza
zakres obowiazkéw podmio-
tow kluczowych i waznych w
zakresie cyberbezpieczenstwa.
Posrod wielu wymogow doty-
czacych cyberodporno$ci
kluczowe znaczenie ma wia-
$nie zarzadzanie incydentami.

Zgodnie z art. 21 ust. 2 lit. b)
NIS 2 podmioty kluczowe i
wazne zobowigzane beda
wprowadza¢ odpowiednie i
proporcjonalne $rodki tech-
niczne, operacyjne i organiza-
cyjne w celu zarzadzania ryzy-
kiem, obejmujace m.in. obstu-
ge incydentow.

Dodatkowo art. 23 NIS 2
wprowadza obowiazki w zakre-
sie zglaszania incydentéw -
podmioty objete dyrektywa
zobowigzane sq do wdrozenia
procedur umozliwiajacych
skuteczne wykrywanie, zgta-
szanie ireagowanie na incyden-
ty. Obowigzek ten obejmuje:
midentyfikacje incydentéw

majacych istotny wplyw na

$wiadczenie ustug;
m niewzwloczne zgloszenie in-

cydentu do wlasciwego
CSIRT-u lub wlasciwego or-
ganu nadzorczego - najpdz-
niej w ciagu 24 godzin od
momentu uzyskania wiedzy
oincydencie;

muzupetnienie informacji o
incydencie w ramach zgto-
szen uzupelniajacych, w cia-
gu kolejnych 72 godzin;

m przekazanie raportu kornco-
wego zawierajacego ocene
skutkoéw incydentu oraz za-
stosowane $rodki zaradcze.

Zarzadzanie incydentami

Skuteczne zarzadzanie incy-
dentami wymaga solidnego
przygotowania i postawienia
organizacji w stan gotowosci, tak
aby nie tylko by¢ w stanie wy-
krywadirozpoznawac incyden-
ty, prawidlowo je klasyfikowad,
ale rowniez wlasciwie reagowacd
na wystapienie incydentu, do-
kumentowac przebieg zdarze-
nia i podjete $rodki zaradcze, a
takze wypekiaé obowiazki ra-
portowe i informacyjne.

Procesy zwigzane z obstuga
incydentéw mozna podzieli¢
na dwa gtéwne elementy, t;j.
zarzadzenie incydentem (inci-
dent management) oraz mity-
gacja skutkow incydentu (inci-
dent response).

Zarzadzanie incydentem to
procesy wykrywania, analizo-
wania, klasyfikacji i obstugi
incydentow, ktore obejmuje w
szczego6lnosci takie elementy,
jak:

m ustanowienie punktéw kon-
taktowych i zespohu reago-
wania na incydenty;

m ustanowienie prawidtowych
kanatéw komunikacjiistrate-
gii komunikacji zaréwno
wewnetrznej, jak i zewnetrz-
nej, na wypadek wystapienia
réznego rodzaju zdarzen, w
tym takich, ktére moga
utrudni¢ komunikacje;

m przygotowanie personelu do
prawidtowego rozpoznawa-
nia i zgtaszania incydentéw;

m zastosowanie narzedzi do
monitorowania systemow
informatycznych i wykrywa-
nia anomalii;

mklasyfikacje incydentéw
zgodnie z kryteriami wptywu
i pilnosci;

meskalacje i dokumentacje
procedur reakgji;

m obstuge prawnaq incydentu -
obowiazki informacyjne,
zgloszenie incydentu, rosz-
czenia, wypeinienie obo-
wiazkéw prawnych.

Mitygacja skutkéw incyden-
tu to procesy majace na celu
ograniczenie szk6d wynikaja-
cych z zaistnienia incydentu,
ktére obejmuja w szczegdlno-
Sci takie elementy, jak:

Teksty z dodatku dostepne
w wersji elekfronicznej na: PRO.RP.PL.

99 Zarzadzanie
Incydentami
to dzis
obowigzek
prawny, nie
tylko dobra
praktyka

mniezwloczne odizolowanie
zaatakowanych elementéw
$rodowiska;

mprzywracanie sprawnosci
zgodnie z planem ciaglosci
dzialania;

mwspélpraca z organami ze-
wnetrznymi, takimi jak np.

CSIRT NASK;
manaliza powlamaniowa i

wdrozenie $srodkéw zarad-

czych.

Przygotowanie organizacji
do obstugi incydentéw powin-
no uwzglednia¢ cykliczne testy,
symulacje oraz szkolenia pra-
cownikéw. Podstawa jest
opracowanie zrozumiatych
procedur wewnetrznych, a
takze planéw reagowania i
przywracania sprawnosci,
ktére moga zosta¢ wdrozone
niezwlocznie po otrzymaniu
pierwszego sygnatu o zaistnie-
niu potencjalnie niebezpiecz-
nego zdarzenia.

Powiadomienie
organéw

Na gruncie NIS 2 rozszerzo-
ny zostal obowigzek informo-
wania odpowiednich organow
o wystapieniu incydentu w
podmiocie kluczowym lub
waznym. Podmioty zobowia-
zane zostaly do przedkladania
odpowiedniemu CSIRT lub
wlasciwemu organowi, bez
zbednej zwloki, w ciagu 24
godzin, wczesnego ostrzeze-
nia o wystapieniu incydentu,
nastepnie w ciagu 72 godzin
zgloszenia uzupetniajacego.
Dodatkowo na wniosek odpo-
wiedniego organu podmioty
moga by¢ zobowiazane do
przekazania sprawozdania
okresowego na temat odpo-
wiednich aktualizacji statusu
zwigzanego z obstugq incy-
dentu. W ciaggu miesiaca pod-
miot zobowiagzany bedzie do
przedstawienia sprawozdania
koncowego, zawierajacego
m.in takie elementy, jak:

m szczegbtowy opis incydentu,
w tym jego dotkliwosci i
skutkow;

mrodzaj zagrozenia lub pier-
wotng przyczyne, ktéra
prawdopodobnie byta Zré-
diem incydentu;

mzastosowane i wdrazane
$rodki ograniczajace ryzyko.

Warto zaznaczy¢, ze NIS 2
nie jest jedyna regulacja, zgod-
nie z ktéra nalezy speinié
obowigzki informacyjne po
wystapieniu incydentu. Jezeli
incydent dotyczyl naruszenia
ochrony danych osobowych,
podmiot bedzie zobowigzany
réwniez do przekazania po-
wiadomienia w ciagu 72 go-
dzin do prezesa Urzedu
Ochrony Danych Osobowych

na gruncie rozporzadzenia

RODO. Ze wzgledu na liczne

obowiazki dotyczace informo-

wania o wystapieniu incyden-
tow istotnym jest stworzenie
spéjnych procedur wewnetrz-
nych dotyczacych komunikacji

i przekazywania informacji do

organéw nadzoru, ktére

uwzglednia¢ bedaq takie ele-
menty, jak:

m analiza, czy incydent podle-
ga zgtoszeniu w ramach NIS
2, RODO lub ew. innych re-
gulacji;

m ustalenie jasnej Sciezki eska-
lacji i powiadomien;

m ustalenie r6li odpowiedzial-
nosci dotyczacych przeka-
zywania informacji do orga-
néw nadzoru;

m ustalenie zasad nadawania
priorytetu incydentom
wielowatkowym;

m zapewnienie zgodno$ci tre-
$ciraportéow ze standardami
instytucji nadzorczych.

Kluczowym dla zapewnie-
nia skutecznos$ci procesow
zwiazanych z przekazywa-
niem informacji do organéw
nadzoru jest zapewnienie
wspolpracy pomiedzy zespo-
tami odpowiedzialnymi za
bezpieczenstwo IT, ochrone
danych osobowych oraz com-
pliance.

Bezpieczne
funkcjonowanie

Zarzadzanie incydentami
juz dawno przestato by¢ jedy-
nie elementem zwiazanym z
dobrymi praktykami, a stato
sie wymogiem prawnym i jed-
nym z gtéwnych filaréw cyber-
bezpieczenstwa wielu instytu-
cji, szczegolnie kwalifikowa-
nych jako podmioty kluczowe
lub wazne. Wdrozenie wyma-
gan dyrektywy NIS 2 w prakty-
ce zwiazane jest nie tylko z
implementacjq odpowiednich
narzedzi, lecz przede wszyst-
kim opracowania odpowied-
nich proceséw i procedur, a
takze plan6w reagowania.

Niezbednym jest réwniez
wyciaganie wnioskow z wy-
stepujacych incydentéw i
ciggte doskonalenie systemu
zarzadzania bezpieczen-
stwem informacji.

Wspolczesne $rodowisko
cyfrowe charakteryzuje sie
duza dynamikq zmian i ewo-
lucja krajobrazu zagrozen.
Organizacje, ktére chca nie
tylko spetnia¢ obowigzki re-
gulacyjne, lecz réwniez budo-
waé zaufanie wsréd swoich
klientéw i kontrahentéw, po-
winny traktowac¢ zarzadzanie
incydentami jako integralny
element strategii bezpieczen-
stwa. / ®



