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Wymogi NIS 2 - analiza ryzyka ICT.
Implementacja nowych wymagan

Analiza ryzyka ICT oznacza ocene zagrozen, podatnosci oraz skutkow potencjalnych incydentéw zwigzanych z utrata
poulnosci, integralnosci, dostepnosci lub autentycznosci danych i systemow.
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owa dyrektywa w
sprawie $rodkéw
na rzecz wysokie-
go wspoélnego po-
ziomu cyberbez-
pieczenstwa (dyrektywa NIS
2) stawia przed wieloma pod-
miotami wyzwania, ktére wy-
kraczaja poza sama technolo-
gie. Spelnienie nowych obo-
wigzkéw wymaga przede
wszystkim strategicznego po-
dej$cia do ryzyka w obszarze
cyberbezpieczenstwa.

Jak zatem zbudowa¢ sku-
teczne procesy zwigzane z
analiza ryzyka ICT, aby z jed-
nej strony speini¢ wymogi
prawa, ale przede wszystkim
zwiekszy¢ odporno$¢ organi-
zacjina cyberzagrozenia?

Czym jest analiza
ryzyka ICT

Analiza ryzyka ICT to
proces identyfikacji, oceny i
zarzadzania ryzykiem zwia-
zanym z zasobami teleinfor-
matycznymi. W ujeciu cyber-
bezpieczenstwa - analiza
ryzyka ICT oznacza oceng
zagrozen, podatnoS$ci oraz
skutkéw potencjalnych incy-
dentéw zwigzanych z utrata
poufnosci, integralnosci,
dostepnosci lub autentycz-
no$ci danych i systemow.

Ryzyko jest zatem miarq
potencjalnej szkody, ktéra
moze zosta¢ wyrzadzona or-
ganizacji lub jej klientom,
kontrahentom, bedaca kom-
binacjq prawdopodobienstwa
oraz skutkow materializacji
tego ryzyka.

Celem przeprowadzenia
analizy ryzyka jest umozliwie-
nie podjecia $wiadomych
decyzji dotyczacych zarza-

dzania cyberbezpieczen-
stwem oraz zapewnienia od-
powiednich, adekwatnych
$srodkoéw organizacyjnych i
technicznych, majacych na
celu zabezpieczenie organiza-
cji przed oddzialywaniem
zagrozen.

Do czego stuzy analiza
ryzyka ICT

Analiza ryzyka stanowi
fundament skutecznego za-
rzadzania cyberbezpieczen-
stwem. To dzigki analizie ry-
zyka, najwyzsze kierownictwo
organizacji jest w stanie pod-
ja¢ odpowiednie decyzje
zZwigzane z:

m priorytetyzacja dziatan za-
pobiegawczych, dzieki
koncentracji zasobéw do-
okota najwazniejszych za-
grozen powodujacych naj-
powazniejsze potencjalne
skutki dla organizacji;

m $wiadomym zarzadzaniem
budzetem, poprzez odpo-
wiednie planowanie inwe-
stycji zwigzanych z bezpie-
czenstwem;

® zapewnieniem zgodno$ci z
wymogami przepiséw pra-
wa, poprzez implementacje
odpowiednich procesow
oraz wdrozeniem odpo-
wiednich rozwiazan, ktére
pozwola na wykazanie
zgodno$ci z wymaganiami
nakladanymi przepisami
prawa;

m zarzadzaniem incydentami

poprzez identyfikacje i ocene

krytycznych zasoboéow oraz
opracowanie scenariuszy
awaryjnych, zwigzanych z re-
agowaniem i przywracaniem
Sprawnosci.

Analizaryzyka ICT
w dyrektywy NIS 2

Dyrektywa NIS 2 wprowa-
dza wymogi dla podmiotéw
kluczowych i podmiotéw
waznych w zakresie zarzadza-
nia cyberbezpieczenstwem, w
tym réwniez obowiazek pro-
wadzenia systematycznej
analizy ryzyka.

NIS 2 zobowigzuje podmio-
ty kluczowe i wazne do wpro-
wadzenia odpowiednich i
proporcjonalnych $rodkow
technicznych, operacyjnych i
organizacyjnych w celu zarza-
dzania ryzykiem dla bezpie-
czenstwa sieci i systemow in-
formatycznych wykorzystywa-
nych przez te podmioty do
prowadzenia dzialalnos$ci lub
$wiadczenia ustug oraz w celu
zapobiegania wplywowi incy-
dentéw na odbiorcow ich
ustug. Jednym z elementoéw,
ktore nalezy przyjaé, w celu
spelnienia wyzej wskazanego
obowigzku, jest opracowana i
wdrozona polityka analizy ry-
zyka i bezpieczenstwa syste-

mo6w informatycznych, a takze

regularne wykonywanie oceny

ryzyka z uwzglednieniem ry-
zyk operacyjnychiryzyk doty-
czacych tancucha dostaw.

Oznacza to, iz analiza ryzyka

ICT musi obejmowac nie tylko

wewnetrzne systemy, ale takze

zaleznosci od dostawcéw i

partneréw technologicznych.

W praktyce podmioty po-
winny przyja¢ wewnetrzna
dokumentacje dotyczaca
analizy ryzyka i bezpieczen-
stwa systeméw informatycz-
nych, uwzgledniajaca takie
elementy, jak:

m opis metody oceny ryzyka,

m okreslenie zakresu analizy
ryzyka - tj. objecie odpo-
wiednich aktywo6w, identyfi-
kacje zagrozen, podatnosci,

mharmonogram przeprowa-
dzania odpowiednich ocen,
identyfikacji, a takze prze-
gladuryzyk,

mopis metody opracowania
planu postepowania z ryzy-
kiem, w tym akceptacjiryzy-
ka, minimalizacji, przeno-
szenia czy tez eliminacji ry-
zyka,

m okreslenie zakresu obowigz-
kéw i odpowiedzialnosci w
ramach realizacji procesow
zwigzanych z zarzadzaniem
ryzykiem ICT.

Jak przeprowadzic
analize ryzyka ICT?

Przeprowadzenie skutecz-
nej analizy ryzyka to wieloeta-
powy proces, skladajacy sie
zwykle z nastepujacych kro-
kow:

1. Identyfikacja i klasyfika-
cja aktywow.

W tym kroku organizacja
identyfikuje i okresla co za-
mierza chronié, jakie aktywa
majq dla niej warto$¢ oraz
dokonuje oceny wartosci tych
aktywow. Na tym etapie two-
rzy si¢ rejestry sprzetu, opro-
gramowania, danych, proce-
séw, a nawet zasobow osobo-
wych. Dane oraz zasoby, na
ktérych przetwarzane sa dane
podlegaja dalszej klasyfikacji,
zgodnie z zasadami danej or-
ganizacji co do klasyfikacji
informacji.

2. Identyfikacja zagrozen i
podatnosci.

Na tym etapie tworzy sie
scenariusze ryzyka, identyfi-
kuje sie potencjalne zagroze-
nia, ktére mogq oddziatywaé
na organizacje oraz jej aktywa,
a takze analizuje sie poten-
cjalne podatnosci, przez ktore
moze doj$¢ do materializacji
sie zidentyfikowanych ryzyk.
Jest to czesto etap dhugi, wy-
magajacy duzej wiedzy oraz
do$wiadczenia. Podczas
identyfikacji podatnosci zna-
czaco pomaga zastosowanie
zautomatyzowanych narzedzi
do skanowania i monitorowa-
nia ewentualnych stabosci

99 Wyniki analizy
ryzyka powinny
byc¢ réwniez
uwzgledniane
podczas
podejmowania
decyzji
dotyczacych
szkolen
1 przeprowadza-
nia dzialan
uswiadamiaja-
cych, a takze
w procesach
zwigzanych
7 zarzadzaniem
incydentami

Teksty z dodatku dosftepne
w wersji elekfronicznej na: PRO.RP.PL.

systemoéw informatycznych
organizacji. Do celow identy-
fikacji zagrozen oraz podatno-
$ci wykorzystuje sie w prakty-
ce roOwniez czesto testy pene-
tracyjne oraz analizy
podatnosci przeprowadzane
przez doswiadczone zespotly
pentesterskie. Podmioty,
ktoére nie chca inwestowaé¢ w
utrzymanie wlasnych zespo-
tow (tzw. RedTeam), czesto
decyduja sie na outsourcing w
tym obszarze.

3. Ocenaryzyka.

Przeprowadzenie oceny
ryzyka to etap zwiazany z
przypisaniem wartosci po-
szczegblnym zidentyfikowa-
nym ryzykom. Na tym etapie
poznajemy skwantyfikowany
poziom ryzyka w podziale na
poszczegoblne, zidentyfikowa-
ne wcze$niej aktywa oraz
scenariusze ryzyk. W zalezno-
$ciod przyjetej metody oceny
ryzyka, najcze$ciej na tym
etapie poznaje sie dwie war-
tosci dla kazdego scenariusza
- tj. ryzyko pierwotne (czyli
ryzyko wystgpujace niezalez-
nie od przyjetych w organiza-
cji mitygantéw) oraz ryzyko
rezydualne (czyli ryzyko,
ktore pozostaje po uwzgled-
nieniu zastosowanych mity-
gantow).

4. Okreslenie poziomuryzy-
ka akceptowalnego.

Przyjmuje sie, ze ryzyko
rezydualne (szczatkowe) wy-
stepuje zawsze, nawet po za-
stosowaniu wszelkich znanych
$srodkow mitygujacych to ry-
zyko - chyba, ze dokonano
tzw. wyeliminowania ryzyka,
poprzez wprowadzenie takich
modyfikacji, ze dany scena-
riusz ryzyka w ogéle przestaje
istnie¢ (np. zidentyfikowali-
$my ryzyko utraty poufnosci
informacji drukowanych na
drukarkach firmowych usta-
wionych w korytarzu - moze-
my catkowicie wyeliminowaé
toryzyko, jezeli zrezygnujemy
z tworzenia wydrukéw na
rzecz przetwarzania informa-
cji jedynie w formie cyfrowej,
bez fizycznych wydrukéw). Na
etapie okreslenia poziomu
ryzyka akceptowalnego, okre-
$la sie, ktére z ryzyk sq mozli-
we do zaakceptowania przez
organizacje, a ktére powinny
podlega¢ dalszemu postepo-
waniu z ryzykiem.

5. Planowanie dziatan za-
radczych - plan postepowania
zryzykiem.

Na tym etapie tworzy sie
plan postepowania z ryzy-
kiem. Kiedy okreslono juz,
ktore z ryzyk podlegaja dal-
szej mitygacji (czyli nie sa ak-
ceptowalne), przeprowadza
sie plan, w ktorym okresla sie,
jakie dziatania nalezy podjac,
aby poziom danego ryzyka
zminimalizowaé¢, badz tez
przenies$¢ to ryzyko na inny
podmiot, lub catkowicie je
wyeliminowac.

6. Dokumentowanie wyni-
kéw oraz komunikacja.

Raport podsumowujacy
przeprowadzong analize ryzy-
ka powinien zosta¢ przekaza-
ny najwyzszemu kierownic-
twu, w celu oczywiscie akcep-
tacji, ale réwniez w celu
Zaangazowania nNajwyzszego
kierownictwa w podejmowa-
nie kluczowych decyzji w
oparciu o wyniki analizy ryzy-
ka. Raport czesto bywa row-
niez komunikowany nizszym
szczeblom managementu, aby
podnies$¢ poziom swiadomo-
$ci os6b zaangazowanych w
realizacje poszczegoélnych
proces6w w organizacji.

7. Monitorowanie i przegla-
dy.

Ryzyka wystepujace w orga-
nizacji powinny podlegaé
ciagglemu monitorowaniu, a
takze powinny by¢ okresowo
przegladane i aktualizowane.

Podstawa decyzji
zwigzanych z
cyberbezpieczenstwem

Wyniki analizy ryzyka ICT
stanowia jeden z podstawo-
wych elementéw, ktéry musi
by¢ brany pod uwage podczas
podejmowania wszelkich de-
cyzji zwiazanych z cyberbez-
pieczenstwem.

Pamietac¢ nalezy, Ze analiza
ryzyka to proces ciagly. Efekty
przeprowadzonych analiz
powinny by¢ aktywnie wyko-
rzystywane w tworzeniu lub
modyfikacji istniejacych poli-
tyk i procedur, wdrazaniu
rozwiazan technicznych i or-
ganizacyjnych, takich jak
nowe narzedzia (np. systemy
klasy SIEM, EDR, XDR), wdro-
zeniu odmiennych konfigura-
cji, segmentacji sieci. Wyniki
analizy ryzyka powinny by¢
réwniez uwzgledniane pod-
czas podejmowania decyzji
dotyczacych szkolen i prze-
prowadzania dziatan uswia-
damiajacych, a takze w proce-
sach zwiazanych z zarzadza-
niem incydentami, chociazby
podczas tworzenia planéow
reagowania i przywracania
sprawnosci, okreslania punk-
tow eskalacji, tworzenia pla-
noéw komunikacji itp.

Wazne, aby analiza ryzyka
byta przeprowadzona w opar-
ciu o spisana polityke, opraco-
wana z uwzglednieniem
uznanych standardach, co
umozliwia poréwnywalnosé
wynikow, a przez to obserwo-
wanie zmian w obszarze cybe-
rzagrozen na ktére narazona
jest organizacja. Wykorzysta-
nie wnioskéw z analizy ryzyka
przeprowadzonej na podsta-
wie takiej metodyki wzmacnia
kulture bezpieczenstwa w or-
ganizacji i pozwala na ela-
styczne reagowanie na wciaz
zmieniajacy sie krajobraz cy-
berzagrozen. /®



