‘ NMRZECZPOSPOLITA

Bezpieczna firma

@Qf

( (:j) IWSPOLI
|

TOMASZ
KAMINSKI

MAT. PRAS.

MAT. PRAS.

DANIEL
NIWINSKI

ynamiczny rozwdj

nowych technologii

oraz rosnaca liczba

cyberzagrozen spra-
wily, Ze unijne instytucje finan-
sowe stanely przed waznym
WyzZwaniem zapewnienia cy-
berbezpieczenstwa ustug fi-
nansowych. Od 17 stycznia
2025 r. obowiazuje rozporza-
dzenie Parlamentu Europej-
skiego i Rady (UE) 2022/2554
7 14 grudnia 2022 1. (rozporza-
dzenie DORA), ktére naklada
na sektor finansowy oraz jego
zewnetrznych dostawcéw ustug
ICT (Information and Commu-
nications Technology) obowia-
zek spelnienia rygorystycznych
wymagan dotyczacych zarza-
dzania ryzykiem zwiazanym
z ICT oraz zapewnienia opera-
cyjnej odpornosci cyfrowej. Co
to oznacza dla zewnetrznych
dostawcow ustug ICT? W niniej-
szym artykule wskazujemy
najwazniejsze zagadnienia do-
tyczace wspolpracy zewnetrz-
nych dostawcéw ustug ICT
z podmiotami finansowymi
w $wietle przepiséw rozporza-
dzenia DORA.
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/Zewnetrzny dostawca ustug ICT rowniez
musl spetnia¢ wymagania DORA
Rozporzadzenie DORA naktada na sektor finansowy oraz na jego zewnetrznych dostawcow ustug

ICT obowigzek spemienia rygorystycznych wymagan dotyczacych zarzadzania ryzykiem
zwigzanym z ICT oraz zapewnienia operacyjnej odpornosci cyfrowej.
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Kogo dotyczg obowiagzki

Bezposrednimi adresatami
wymogdw okreslonych przepi-
sami rozporzadzenia DORA sa
instytucje finansowe, takie jak
banki, instytucje platnicze, to-
warzystwa funduszy inwesty-
cyjnych czy firmy inwestycyjne,
a takze kluczowi zewnetrzni
dostawcy ustug ICT.

Kluczowi zewnetrzni dostaw-
cy ustug ICT wyznaczani sa
przez organ nadzorczy zgodnie
z kryteriami okre$lonymi w art.
31 DORA i sq to przede wszyst-
kim tacy zewnetrzni dostawcy
ustug ICT, ktérzy moga mieé
systemowy wplyw na stabilno$¢,
ciagtod¢ lub jako$é Swiadczenia
ustug finansowych i $wiadcza
ustugi dla wielu podmiotéw na
rynku finansowym.

Kluczowi zewnetrzni do-
stawcy ustug ICT podlegaja
bezposrednim wymogom do-
tyczacym zarzadzania ryzy-
kiem ICT, monitorowania i ra-
portowania incydentow zwia-
zanych z ICT oraz
przeprowadzania testow ope-
racyjnej odpornosci cyfrowe;j.

Jednak nie tylko kluczowi
zewnetrzni dostawcy ustug ICT
musza sprosta¢ nowym wyma-
ganiom w $wietle rozporzadze-
nia DORA. Zewnetrzni dostawcy
ustug ICT, ktérzy nie zostali wy-
znaczeni jako kluczowi, co do
zasady nie sa bezposrednimi
adresatami regulacji DORA, lecz
faktycznie réwniez powinni
dostosowac¢ swoje procesy we-
wnetrzne w taki sposob, aby
podmioty finansowe, na rzecz
ktérych $wiadceza ustugi ICT,
mogly dziataé zgodnie z obowia-
zujacymi je wymogami regula-
cyjnymi.

Cojest ustugg ICT

Rozporzadzenie 2022/2554
(DORA) definiuje ustugi ICT
jako ustugi cyfrowe i ustugi
w zakresie danych §wiadczone
W sposob ciagly za posrednic-
twem systemow ICT narzecz co
najmniej jednego uzytkownika
wewnetrznego lub zewnetrzne-
go. Zewnetrzny dostawca ustug
ICT definiowany jest przez
DORA jako przedsiebiorstwo

$wiadczace ustugi ICT. To, czy
przedsiebiorstwo $wiadczace
ustugi narzecz podmiotu finan-
sowego zostanie okreslone jako
zewnetrzny dostawca ustug ICT,
zalezy ostatecznie od oceny
dokonanej przez ten podmiot
finansowy. Podmioty finansowe
dokonuja oceny i kwalifikacji
ustug jako ustugi ICT $wiadczo-
ne na ich rzecz, a tym samym
klasyfikuja podmioty $wiadcza-
ce te ustugi jako zewnetrznych
dostawcéw ustug ICT.

W uproszczeniu (chociaz
w praktyce kwestia ta nierzad-
ko budzi watpliwosci) ustuga
ICT jest taka ustuga, ktéra
$wiadczona jest w sposob cia-
gly i zawiera si¢ w jednym
z 19 typow ustug okreslonych
w zalaczniku nr 3 dorozporza-
dzenia wykonawczego Komisji
(UE) 2024/2956 z 29 listopada
2024 1. ustanawiajacego wyko-
nawcze standardy techniczne
do cel6w stosowania rozporza-
dzenia DORA w odniesieniu do
standardowych wzoréw na
potrzeby rejestru informacji.

Na marginesie warto pod-
kresli¢, ze Swiadczenie ustug
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zory przemystowe

to podstawowe -

oprocz prawa au-

torskiego - prawa
wlasno$ci intelektualnej stuza-
ce do ochrony designu. Jedna
z przestanek uzyskania prawa
jestnowos¢ zglaszanego wzoru
(lub publicznie udostepniane-
go wzoru wspoélnotowego -
w przypadku ochrony niezare-
jestrowanym wzorem wspol-
notowym). Na gruncie wzoréow
przemystowych owa nowos¢
jest ,zrelatywizowana”, co
oznacza, ze wzOr uwaza sie za
nowy, jeslinie dotart do wiado-
mosci 0s6b zawodowo zajmu-
jacych sie dana branza (albo
niezaleznie od miejsca wyko-
nywania zawodu na catym
Swiecie - prawo polskie, albo
specjalistéw z UE - w przypad-
ku wspélnotowego wzoru).

Ujawnienie zwykle
szkodzi nowosci

W przeciwienstwie do pa-
tentéw nie kazde ujawnienie
wzoru szkodzi wiec nowosci,
jednak nalezy stwierdzié, ze
w wiekszosci przypadkoéw
rozpoczecie dystrybucji pro-

ICT narzecz podmiotéw finan-
sowych moze opiera¢ sie na
potencjalnie diugich i ztozo-
nych tancuchach podwyko-
nawstwa, dlatego kluczowe
jest, zeby zewnetrzni dostawcy
ustug ICT w sposéb doktadny
przeprowadzili analize swoich
zasobow ICT oraz funkcji
wspieranych przez te zasoby,
a takze okreslili, ktére funkcje
i zasoby ICT wspierane sa
przez podwykonawcéow.
DORA naktada na podmioty
finansowe wiele obowigzkéw,
ktoére bezposrednio wplywaja
na wspotprace pomiedzy nimi
a zewnetrznymi dostawcami
ustug ICT. Podmioty, ktére
$wiadczq ustugi ICT na rzecz
podmiotéw finansowych, mu-
sza by¢ gotowe w odpowiedni
sposob wspierac swoich klien-
tow z sektora finansowego

w realizacji wymagan DORA.
Najwazniejsze
wymagania
Rozporzadzenie DORA

w znacznym stopniu reguluje

WEASNOSC INTELEKTUALNA W BIZNESIE

Testowanie nie przeszkadza
W rejestracjl wzoru przemystowego

Tworca ma 12 miesiecy od publicznego udostepnienia przedmiotu ucielesniajacego wzor
przemystowy na jego rejestracje, nawet gdy wprowadzi w nim zmiany.

duktu bedzie réwnoznaczne
z mozliwo$cia zapoznania sie
z nim przez specjalistow z da-
nej branzy, a co za tym idzie,
tak zaprezentowany wzor nie
bedzie juz nowy.

W4rod wyjatkow pozwala-
jacych na uzyskanie praw,
takze po publicznym zapre-
zentowaniu produktu uciele-
$niajacego wzdér nalez
wskaza¢ uprawnienie d
zgloszenia wzoru w terminie
12 miesiecy od ujawnieni
dokonanego przez tworce,
jego nastepce prawnego lub
zajego zgoda. Regulacja tama
co do zasady pozwoli¢ na
przetestowanie produktu
przed ubieganiem sie o jego
prawng ochrone. Réwnocze-
$nie w pewnych sytuacjach
sanuje ono niewiedze w za-
kresie rygorystycznego rozu-
mienia przestanki nowosci
w prawie wiasnoS$ci przemy-
stowej.

Jesli zatem wzor zostanie
ujawniony w ww. warunkach,
to zgodnie z decyzja prawo-
dawcy polskiego i unijnego,
mimo ze formalnie doszto do
okoliczno$ci szkodzacych no-
wosci, takie ujawnienie nie jest
brane pod uwage, gdy docho-

dzi do pézniejszej rejestracji
wzoru.

Identycznos¢ wzoru
a jego modyfikacje

Zgodnie z prawem polskim
w ww. sytuacji nowosci nie
szkodzi ujawnienie wzoru,
ktory w domysle bedzie p6z-
niej zgtaszany do ochrony. Na
gruncie prawa unijnego wska-
zuje sie natomiast, ze w okre-
$lonych sytuacjach, w tym tej
omawianej: ,Ujawnienie nie
jest brane pod uwage (...) jeze-
li wzor, dla ktoérego wystapio-
no o ochrone (..) zostat udo-
stepniony publicznie”. W obu
przypadkach ujawnienie,
ktére nie szkodzi uzyskaniu
prawa, musi zatem dotyczy¢
wzoru, ktory nastepnie jest
zglaszany do ochrony.

Tu pojawia sie jednak klu-
czowy problem praktyczny, tj.
czy jesli w okresie 12 miesiecy
od ujawnienia twérca wprowa-
dzi pewne modyfikacje do
wzoru, to takze w tych przy-
padkach moze skorzystaé
z 12-miesiecznego okresu la-
godzacego ocene przestanek
ochrony, czy jednak musi

zglosi¢ nieuzywany wzor, toz-
samy z tym pierwotnie udo-
stepnionym.

Ocena unijnego sadu

Problem ten byl przedmio-
tem sporu toczonego przez
sagdem UE (wyrok z 12 marca
2025 1., T-66/24). Mimo tresci
przepisu (art. 7 ust. 2rozporza-
dzenia Rady (WE) 6/2002 z 12
grudnia 2001 r. w sprawie
wzoréw wspolnotowych; dalej
jako: rozporzadzenie 6/2002),
ktory wydaje sie nie budzié
watpliwosci, sad stwierdzil, ze
dla interpretacji ww. przepisu
konieczne jest wziecie pod
uwage nie tylko jego tredci lite-
ralnej, ale takze jego kontekstu
oraz celu owej regulacji. W tym
kontekscie w szczegdlnosci
mozna odesta¢ do motywu 20
rozporzadzenia 6/2002, ktory
stanowi, ze: ,Niezbedne jest
rowniez zezwolenie tworcy lub
jego nastepcy prawnego na
przetestowanie produktow
zawierajacych wzoér, dostep-
nych na rynku, przed podje-
ciem decyzji, czy wymagana
jest ochrona wynikajaca z reje-
stracji wzoru wspoélnotowego.

W tym celu niezbedne jest za-
pewnienie, Ze przypadki
ujawnienia wzoru przez tworce
lub jego nastepce prawnego (...)
w okresie 12 miesiecy przed
data dokonania zgloszenia
wzoru wspdlnotowego do zare-
jestrowania nie bedaq stanowity
przeszkody w ocenie nowosci
czy indywidualnego charakte-
ru wzoru, o ktérym mowa”.
Opisywany w artykule pro-
blem dotyczy takich modyfi-
kacji wzoru, ktére z jednej
strony prowadza do oceny, ze
wzér rejestrowany oraz ten
wcze$niej udostepniony nie sa
identyczne (jesliby byly, to
zastosowanie wyjatku nie
budzi watpliwosci), ale row-
noczes$nie ten rejestrowany
wzo6r nie miatby indywidual-
nego charakteru, gdyz nie
wywotuje odmiennego ogol-
nego wrazenia na poinformo-
wanym uzytkowniku. Nato-
miast gdyby zmodyfikowany
wzor spekial przestanke in-
dywidualnego charakteru,
z zalozenia bytby takze wzo-
remnowym, a tym samym jego
rejestracja nie bylaby zagro-
zona przez wcze$niejsze
upublicznienie innego (nieko-
lidujacego) wzoru.

wspolprace zewnetrznych do-
stawcéw ustug ICT z podmiota-
mi finansowymi. Zewnetrzni
dostawcy ustug ICT, ktérzy
pragna $wiadczy¢ ustugi na
rzecz podmiotéw finansowych,
powinni dostosowac¢ sie do
wielu wymagan, m.in. takich
jak:
mpoddanie sie badaniu due
diligence przed zawarciem
ustalenia umownego
Wiele podmiotéw finanso-
wych przeprowadza badania
na podstawie ankiet samooce-
ny zewnetrznych dostawcow
ustug ICT. Zewnetrzni dostaw-
cy ustug ICT powinni posiadac
wewnetrzne strategie, polityki
i procedury pokazujace, w ja-
kim stopniu dostosowani sa do
standardéw bezpieczenstwa
informacji, oraz umozliwiajace
przeprowadzenie oceny przez
specjalistow po stronie pod-
miotu finansowego.
mgotowo$¢ do poddania sie
kontrolom i audytom
Podmioty finansowe zobo-
wigzane sg do przeprowadza-
nia okresowych kontroli i au-
dytéw, w zaleznosci od ich

Nalezy podkresli¢, ze sad
UE przyjat funkcjonalng wy-
kladnie przepisu, zezwalajac
na uwzglednienie w ramach
omawianego wyjatku takze
przypadkow, gdy w okresie 12
miesiecy od ujawnienia pier-
wotnego wzoru doszto do jego
modyfikacji, ktore jednak nie
uzasadniaja uznania, ze mamy
do czynienia znowym, indywi-
dualnym wzorem (wzgledem
tego wczesniej ujawnionego).
Tym samym twoércy moga czué
sie bezpieczniej wprowadza-
jacw tym okresie modyfikacje
do wzoru. Jesli bowiem zgto-
szenia dokonajq w terminie
12 miesiecy od pierwotnego
publicznego udostepnienia
wzory, to dokonane przeznich
modyfikacje nie zaszkodza
mozliwosci uzyskania prawa.

Rok narejestracje

Reasumujac, zaré6wno na
gruncie prawa polskiego, jak
i unijnego wydaje si¢ zasadne
uznanie, ze twérca ma 12 mie-
siecy od publicznego udostep-
nienia przedmiotu uciele$nia-
jacego wzor na jego rejestracje
(uzyskanie prawa) i to zaréwno



