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Intensywny rozwój usług 
elektronicznych oraz po-
wszechność stosowania tech-
nologii cyfrowych stanowi 
istotny czynnik stymulujący 
rozwój gospodarek świato-
wych, w tym rynków państw 
członkowskich UE. Niemniej, 
oprócz istotnych korzyści, 
stosowanie rozwiązań cyfro-
wych generuje znaczące wy-
zwania w zakresie cyberbez-
pieczeństwa. Odpowiedź na 
rosnące cyberzagrożenia sta-
nowić ma Rozporządzenie 
w sprawie operacyjnej odpor-
ności cyfrowej sektora finan-
sowego (DORA). Celem jest 
zwiększenie cyfrowej odpor-
ności operacyjnej sektora fi-
nansowego UE poprzez 
wzmocnienie technologii in-
formacyjno-komunikacyjnych 
(ICT). Nowe wymogi regulacyj-
ne dotyczyć będą szerokiego 
grona podmiotów finanso-
wych,  chociaż  zakres  ich  za-
stosowania będzie różnił się 
w  zależności  od  skali  i  rodza-
ju prowadzonej działalności. 
Instytucje podlegające pod 
zakres DORA mają czas na 
ich wdrożenie do 17 stycznia 
2025 r. 

domy maklerskie  
oraz TFi objęte dora 

Działania mające na celu 
odpowiednie dostosowanie 
swojej działalności do wymo-
gów DORA powinny jak naj-
szybciej podjąć m.in. towarzy-
stwa funduszy inwestycyjnych 
(TFI) oraz domy maklerskie 
(DM), które jako jedne z licz-
nych podmiotów sektora fi-
nansowego zostały objęte re-
gulacjami  w  zakresie  opera-
cyjnej odporności cyfrowej 
z poziomu UE. 

Zgodnie z art. 2 ust. 1 lit. e i k 
DORA co do zasady DORA ma 
zastosowanie do firm inwesty-
cyjnych (DM) oraz zarządzają-
cych alternatywnymi fundu-
szami inwestycyjnymi, tj. do 
tzw. ZAFI (na gruncie polskie-
go porządku prawnego są nimi 
TFI oraz zarządzający alterna-

tywnymi spółkami inwestycyj-
nymi, tzw. ZASI). W odniesie-
niu jednak do TFI, jak i ZASI 
(łącznie jako ZAFI) ustawo-
dawca unijny zdecydował się 
na wyłączenie stosowania 
DORA w zakresie, w jakim 
łączna wartość zarządzanych 
przez takiego ZAFI aktywów 
– w tym nabytych za pomocą 
dźwigni finansowej – ogółem 
nie przekracza progu 100 mln 
EUR. Limit ten wynosi 500 mln 
EUR, gdy ZAFI zarządza fun-
duszami, które nie stosują 
dźwigni  finansowej  i  jedno-
cześnie, w których prawa do 
umorzenia nie mogą być wy-
konywane przez okres pięciu 
lat od daty początkowej inwe-
stycji (minimum 5-letni lock 
up). 

Na polskim rynku będą za-
tem takie TFI (jak i ZASI), 
które nie będą zobowiązane 
do stosowania  wymogów re-
gulacyjnych DORA, bo też pod 
zakres podmiotowy tego roz-
porządzenia w ogóle nie będą 
podpadać. W związku z tym, 
że ustawodawca przyjął kryte-
rium warunkujące podleganie 
bądź nie pod wymogi DORA 
na podstawie wartości zarzą-
dzanych przez TFI aktywów 
(odpowiednio 100 mln EUR 
i 500 mln EUR) i jednocześnie 
nie przewidział przepisów 
przejściowych, które wprowa-
dzałyby dla takich TFI odpo-
wiedni okres na dostosowanie, 
te z nich, które obecnie znaj-
dują się nieznacznie pod pro-
giem, mogą być zmuszone do 
przyjęcia odpowiednich roz-
wiązań wdrażających DORA 
na wypadek przekroczenia 
wskazanych wyżej progów. 
Pytanie jednak, jaka wartość 
zarządzanych aktywów po-
winna  zmusić  TFI do podjęcia 
działań wdrażających jeszcze 
przed przekroczeniem pro-
gów, o których mowa w DORA? 
Z pewnością przyjęcie odpo-
wiedniego rozwiązania w tym 
zakresie stanowi jedną z więk-
szych trudności na gruncie 
DORA. 

W odniesieniu do DM wska-
zać należy, że ustawodawca 
przyjął rozwiązanie polegające 
na ograniczeniu zakresu obo-
wiązków nakładanych DORA 

w odniesieniu do małych, 
niepowiązanych wzajemnie 
firm inwestycyjnych, którymi 
na gruncie ustawy o obrocie 
instrumentami finansowymi 
są tzw. małe domy maklerskie. 
W ocenie ustawodawcy unijne-
go uzasadnione jest przyjęcie, 
że niektóre podmioty finanso-
we – ze względu na ich wiel-
kość lub świadczone usługi – 
są objęte łagodniejszymi wy-
mogami lub zwolnieniami. 

nowe (stare) ramy 
zarządzania ryzykiem 

Bez wątpienia przyjęcie 
z poziomu UE rozporządzenia 
regulującego zharmonizowane 
zasady operacyjnej odporno-
ści cyfrowej są rewolucją dla 
podmiotów, które dotychczas 

w ogóle nie były objęte po-
dobnymi regulacjami. Jak jest 
w przypadku TFI i DM? 

Dotychczas w działalności 
TFI i DM istotne znaczenie 
miały regulacje wynikające 
z ustaw sektorowych – odpo-
wiednio ustawy o funduszach 
inwestycyjnych i zarządzaniu 
alternatywnymi funduszami 
inwestycyjnymi oraz ustawy 
o  obrocie instrumentami fi-
nansowymi oraz rozporządze-
nia wykonawcze do tych ak-
tów. Oprócz jednak zasad do-
tyczących outsourcingu oraz 
generalnych zasad, wedle 
których powinien działać sys-
tem zarządzania ryzykiem 
w  tych podmiotach, próżno 
szukać w wymienionych ak-
tach prawnych regulacji odno-
szących się stricte do opera-
cyjnej odporności cyfrowej 

oraz ochrony zasobów ICT 
przed zagrożeniami. 

Co prawda takie działanie 
TFI, jak i DM powinny podej-
mować oraz regulować cho-
ciażby z poziomu odpowied-
niego zarządzania ryzykiem 
operacyjnym i ryzykiem 
związanym z bezpieczeń-
stwem informacji, to jednak 
na  podstawie  obecnie  obo-
wiązujących przepisów ustaw 
sektorowych brak szczegól-
nych wytycznych w zakresie 
zarządzania ryzykiem ICT. 
Wskazówki w tym zakresie 
można  jednak  było  dotych-
czas  odnaleźć  w  stanowi-
skach i wytycznych nadzor-
czych, w szczególności wy-
tycznych UKNF dotyczących 
zarządzania obszarami tech-
nologii  informacyjnej  i  bez-
pieczeństwa  środowiska  tele-
informatycznego – odrębnie 
dla TFI i DM, czy komunikacie 
chmurowym, wytycznych EBA 
w sprawie outsourcingu czy 
też wytycznych w sprawie za-
rządzania ryzykiem związa-
nym  z  technologiami  i  bez-
pieczeństwem ICT. Ponadto 
system zarządzania ryzykiem 
ICT powinien być zgodny z 
dotychczas obowiązującymi 
normami międzynarodowymi, 
w szczególności normami ISO. 

W zakresie zarządzania ry-
zykiem jako takim podejście 
oparte na zasadzie risk based 
approach jest znane TFI i DM 
z dotychczas stosowanych 
rozwiązań  na  gruncie  przepi-
sów RODO czy AML.  Niemniej, 
dotychczasowe regulacje 
sektorowe jedynie częściowo 
uwzględniały rozwiązania 
odnoszące się do ryzyka zwią-
zanego z ICT. Brak zharmoni-
zowania przepisów w tym 
obszarze skutkował z kolei 
poważnymi lukami oraz nie-
spójnościami wynikającymi 
z  wprowadzanych rozbież-
nych rozwiązań w różnych 
krajach UE. DORA ma stanowić 
remedium na przedmiotowe 
bolączki. 

Jak się przygotować 

Przepisy DORA w dużej 
mierze bazują na dotychcza-

sowych rozwiązaniach, roz-
proszonych po wymienionych 
wcześniej aktach prawnych, 
wytycznych oraz normach 
międzynarodowych, i groma-
dzą je w pięciu zasadniczych 
obszarach: 
∑  zarządzanie ryzykiem zwią-

zanym z ICT, 
∑  zarządzanie incydentami 

związanymi z ICT, 
∑  testowanie cyfrowej odpor-

ności operacyjnej, 
∑  zarządzanie ryzykiem 

współpracy z zewnętrznymi 
dostawcami, oraz 

∑  wymiana informacji doty-
czącej zagrożeń cyberne-
tycznych. 
Kluczem do wdrożenia 

rozwiązań mających na celu 
zwiększenie cyberbezpieczeń-
stwa  jest  uwzględnienie  śro-
dowiska wewnętrznego i ze-
wnętrznego organizacji, jej 
strategii  biznesowej  i  ogólne-
go profilu ryzyka, w celu pod-
jęcia działań proporcjonal-
nych do charakteru prowa-
dzonej działalności. 

W procesie wdrożenia lub 
dostosowania regulacji we-
wnętrznych do przepisów 
DORA, TFI i DM powinny w 
pierwszej kolejności dokonać 
przeglądu zasobów ICT i do-
tychczas obowiązujących re-
gulacji wewnętrznych, doko-
nać analizy luk (zidentyfiko-
wać braki) i dotychczasowego 
umiejscowienia obszaru ICT 
w strukturze organizacyjnej 
oraz zbadać, czy osoby do-
tychczas zajmujące się tym 
obszarem w organizacji rze-
czywiście posiadają odpo-
wiednią wiedzę i kompeten-
cje w tym zakresie. Kolejne 
działania dostosowawcze 
powinny oscylować wokół 
opracowania i przyjęcia pro-
cedur wewnętrznych. Ostatni 
krok to wdrożenie regulacji 
przyjętych na gruncie proce-
dur – przyjęcie odpowiednich 
rozwiązań technologicznych 
i operacyjnych,  które  pozwo-
lą na skuteczne wykonywanie 
obowiązków wynikających 
z  procedur wewnętrznych 
(stanowiących odzwierciedle-
nie,  z  uwzględnieniem  jed-
nak zasady proporcjonalno-
ści, wymogów DORA). 

wymogi 

z wdrożeniem dora nie należy 
czekać 
do 17 stycznia 2025 r. m.in. towarzystwa funduszy inwestycyjnych i domy maklerskie zobowiązane są do wdrożenia 
zharmonizowanych zasad operacyjnej odporności cyfrowej. 
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Mimo że przepisy dora są bezpośrednio stosowane, obecnie 
trwają prace nad projektem ustawy o zmianie niektórych ustaw 
w związku z zapewnieniem operacyjnej odporności cyfrowej 
sektora finansowego, a kNF już teraz sygnalizuje rozpoczęcie 
kontroli w zakresie zgodności z wymogami przewidzianymi 
w dora począwszy od 18 stycznia 2025 r. tFi i dM pozostało 
zatem niewiele czasu na podjęcie działań dostosowawczych. 
co istotne, oprócz zapewnienia zasobów ludzkich do przepro-
wadzenia działań wdrożeniowych, tFi i dM powinny w budże-
tach na 2024 r. przewidzieć koszty związane z wdrożeniem, 
które z uwagi na specyfikę i szeroki zakres mogą okazać się 
znaczne. rzetelne podejście do kwestii wdrożenia wymogów 
dora zmityguje jednak nie tylko ryzyka w zakresie cyberzagro-
żeń, ale również ryzyka nadzorcze – a te zmaterializują się 
automatycznie, jeśli w styczniu 2025 r. tFi i dM nie będą 
jeszcze w pełni dostosowane. 

Zdaniem auTorów
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Kancelarie RP to nowa jakość w usługach prawniczych. Sieć prawna zrzesza dynamicznie 
rozwijające się, w pełni niezależne kancelarie ze wszystkich województw, a doświadczeni 
specjaliści udzielają kompleksowej pomocy prawnej. 

kancelarierp.pl
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