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Kancelarie RP to nowa jakosC w ustugach prawniczych. SieC prawna zrzesza dynamicznie
rozwijajace sie, w petni niezalezne kancelarie ze wszystkich wojewodztw, a doSwiadczeni
specjalisci udzielajg kompleksowe] pomocy prawne;.

Na afak z sieci trzeba sie przygotowac

Rosngce zagrozenia cyberatakami wymagajg wprowadzenia wzmozonych srodkow cyberobrony przez operatorow
ustug kluczowych. Mogg sie spodziewac nasilonych kontroli nadzorcy w tym zakresie.
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Transformacja cyfrowa niemal
w kazdym obszarze dziatalno-
$ci doprowadzita do powsta-
nia zjawiska cyberatakéw. Te
z kolei, zwlaszcza w dobie
ostatnich wydarzen geopoli-
tycznych, sq przeprowadzane
z wigkszym nasileniem i zde-
cydowanie na szersza skale.
Niekiedy wspieraja je stuzby
specjalne postugujace sie wy-
specjalizowanym oprogramo-
waniem szpiegowskim.

Celdow coraz wiecej

Incydent sparalizowania
w ostatnim czasie niemieckiej
kolei, powtarzajace sie ataki
cybernetyczne na serwery
Bundestagu, a z poziomu kra-
jowego - przeprowadzenie
cyberatakow na polskie banki
(mBank i PKO), préba ataku na
system informatyczny obstu-
gujacy strone internetowaq
UKNF, podrobienie strony in-
ternetowej ING, to tylko kilka
zlicznych przyktadéw cybera-
takéw z ostatnich miesiecy.
Szczegblnie narazone sg na
nie infrastruktura krytyczna,
ustugi niezbedne do utrzymy-
wania podstawowej dziatalno-
$ci spotecznej lub gospodar-
czej w takich sektorach jak
energia, transport, bankowos¢,
rynki finansowe, a takze kry-
tyczne funkcje panstwa,
w szczeg6lnosci w obszarze
obrony.

Przepisy unijne

W dobie wzmoZzonych cybe-
ratakow bezpieczenstwo tele-
informatyczne stalo sie jed-
nym z priorytetéw dla orga-
néw unijnych. W konsekwencji
juz w 2016 r. uchwalono
pierwszy unijny akt ustana-
wiajacy wspélne ramy ochro-
ny w zakresie bezpieczenstwa
sieci i systeméw informatycz-
nych, tj. Dyrektywe NIS. Zosta-
ta ona przeniesiona do pol-
skiego porzadku prawnego na
mocy przepisoOw ustawy
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z 5 lipca 2018 r. 0o krajowym
systemie cyberbezpieczen-
stwa (UKSC).

Transformacja cyfrowa
spoleczenstwa, zintensyfiko-
wana w szczegélnosci przez
pandemie COVID-19, w spo-
s6b naturalny, doprowadzita
do ewolucji zagrozen i w kon-
sekwencji pojawienia sie no-
wych wyzwan w tym obszarze.
Zjawiska te wymusity podjecie
stanowczych krokéw, rowniez
legislacyjnych, w dostosowa-
niu metod walki z nowo iden-
tyfikowanymi zagrozeniami.
W zwigzku z tym przez dwa
ostatnie lata toczyly sie prace
nad uchwaleniem Dyrektywy
NIS 2, ktéra ma zastgpi¢ w ca-
osci dotychczas obowiagzujaca
Dyrektywe NIS. Zwieniczenie
prac nastapilo 28 listopada
2022 1., kiedy to - jak podaje
Rada Europejska - przyjeto
ostateczna tre$¢ Dyrektywy
NIS 2, ktéra m.in. zaktualizuje
wykaz sektorow i rodzajow
dziatalno$ci podlegajacych
obowigzkom w zakresie cy-
berbezpieczenstwa.

Okres przejsciowy

W oczekiwaniu na transpo-
nowanie do polskiego porzad-
ku prawnego przepisé6w Dy-
rektywy NIS 2, co ma nastapié¢
w terminie 21 miesiecy od
momentu wej$cia w zycie dy-
rektywy, juz zidentyfikowani
krajowi operatorzy ustug klu-
czowych (OUK), objeci zakre-
sem zastosowania przepiséow
UKSC, powinni priorytetowo
przyjrzec sie dotychczas sto-
sowanym $rodkom cyberobro-
ny, ktére aktualnie moga oka-
za¢ sie niewystarczajace.
W razie dostrzezenia takiej
koniecznos$ci powinni podja¢
niezbedne $rodki zaradcze
mitygujace stale rosnace ryzy-
kaw obszarze bezpieczenstwa
teleinformatycznego.

Oproécz wprost wyartykuto-
wanych w UKSC obowigzkow
w obszarze cyberbezpieczen-
stwa, ich adresaci powinni
uwzglednié, ze w zwiazku
z kilkuletnim juz obowiazywa-
niem przepiséw UKSC moga
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Jak zapewnia ustawodawca unijny, planowany do wprowadzenia
Wwyzszy poziom cyberbezpieczenstwa ma umozliwi¢ szybsze
reagowanie na incydenty, efektywne tagodzenie ich skutkéw,

a w efekcie wptyna¢ na ogblny wzrost zaufania obywateli do
gospodarki cyfrowej. Na dotychczas zidentyfikowanych
operatoréw ustug kluczowych oraz na podmiotach, ktére beda
kwalifikowaty sie pod uznanie za OUK czeka wiec nie lada
wyzwanie. Nadazenie nad nowymi wymogami regulacyjnymi,
ale i wtasciwe dostosowanie dziatalnosci do juz obowigzujgcych
wymogoéw - w dobie kryzysu gospodarczego, niestabilnej
sytuacji geopolitycznej i stale rosnacego ryzyka cyberatakow -
powinno zosta¢ wpisane na liste priorytetow w nadchodzacym
2023 r. Konieczno$¢ wprowadzenia wzmozonych srodkow
cyberobrony stata sie bowiem faktem.

nasili¢ sie w tym zakresie
kontrole nadzorcy. Cyberbez-
pieczenstwo stalo sie bowiem
nie tylko priorytetem unijnego
legislatora, ale bedzie rowniez
priorytetem krajowych orga-
néw nadzorczych w zwiazku
Z ogromnymi zagrozeniami
ostatnich czasow.

Wewnetrzne
struktury...

Z punktu widzenia podsta-
wowych obowigzkéw operato-
réw ustug kluczowych zasad-
nicze znaczenie ma powolanie
wewnetrznej struktury odpo-
wiedzialnej za cyberbezpie-
czenstwo. Ma ona spelniaé
warunki organizacyjno-tech-
niczne zapewniajace odpo-
wiedni (proporcjonalny) po-
ziom ochrony, ale i pozwala¢

na systematyczne szacowanie
ryzyka wystapienia incydentu
oraz odpowiednie zarzadzanie
ryzykiem w tym zakresie.

Kluczowe obowiazki obej-
muja réwniez zbieranie infor-
macji o zagrozeniach i podat-
nosciach, zarzadzanie incy-
dentami czy stosowanie
odpowiednich $srodkéw zapo-
biegajacych i ograniczajacych
wplyw incydentéw na bezpie-
czenstwo systeméw.

Operatorzy ustug kluczo-
wych powinni réwniez pamie-
ta¢ o konieczno$ci zapewnia-
nia przeprowadzania cyklicz-
nych audytéw bezpieczenstwa
systemow.

... oraz procedury

Prawidlowe wdrozenie cy-
berbezpieczenstwa w struktu-

rach OUK bez watpienia po-
winno zostaé¢ poprzedzone
opracowaniem odpowiednich
procedur wewnetrznych -
normatywnych i operacyj-
nych.

Praktyka, w tym wyniki
przeprowadzanych przez
nadzorce kontroli z obszaru
cyberbezpieczenstwa, poka-
zuje, Ze juz na etapie opraco-
wania odpowiedniej doku-
mentacji, ktéra ma przeciez
stanowi¢ mape drogowa dla
odpowiedniego wypeiniania
obowiazkéw wynikajacych
z UKSC pojawiaja sie schody.
Ponadto brak zapewnienia
odpowiednio wyszkolonej
kadry do wykonywania obo-
wigzkéw w zakresie bezpie-
czenstwa teleinformatyczne-
go oraz wciaz - mimo uptywu
ponad czterech lat od wpro-
wadzenia wymogoéw w obsza-
rze cyberbezpieczenstwa -
brak $wiadomo$ci OUK w
odniesieniu do ryzyk zwiagza-
nych z niedostosowaniem
dziatalno$ci do tych wymo-
gow (nie tylko ryzyk nadzor-
czych), skutkuje zwieksze-
niem co najmniej podatnosci
w powstaniu incydentow.

Narzedzia
odpowiednie do ryzyk

W celu ograniczenia ryzyka
w tym zakresie OUK powinni
postawi¢ nacisk na przepro-
wadzanie wlasciwego szaco-
wania ryzyka, ktére winno
stanowi¢ punkt wyjscia do
stosowania dalszych $rod-
kéw cyberobrony. Wiasciwie
zidentyfikowane ryzyka, jego
czynniki oraz podatnosci i
zagrozenia pozwolg na mity-
gowanie ryzyka wystapienia
incydentu. Wykorzystanie
niezbednych srodkéw ochro-
ny prewencyjnej moze za$
uchroni¢ OUK przed cybera-
takami.

W dalszym kroku koniecz-
ne jest dostosowanie odpo-
wiednich narzedzi, mechani-
zméw i zasad w obszarze
zarzadzania zidentyfikowa-
nymi podatno$ciami, zagro-
zeniami oraz ryzykami. Nie
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bez znaczenia jest réwniez
sposOb zarzadzania powsta-
lymi juz incydentami. W tym
zakresie kluczowe jest dzia-
tanie majace na celu po
pierwsze ich wlasciwa i rze-
telna identyfikacje, a po
drugie - odpowiednie reago-
wanie na tak zidentyfikowa-
ne incydenty.

Mimo ze cze$¢ procesow
zwigzanych ze stosowaniem
$rodkéw cyberbezpieczen-
stwa mozna outsourcowac na
rzecz wyspecjalizowanych
podmiotéw czy tez wykorzy-
stywa¢ dla wypelniania
obowiazkéw z UKSC odpo-
wiednie systemy wspomaga-
jace, niezmiennie kluczowy
w tym zakresie jest bez wat-
pienia czynnik ludzki. To
wlasnie kompetencje w ob-
szarze cyberbezpieczenstwa
beda nabiera¢ coraz wiek-
szego znaczenia.

Szersze stosowanie
dyrektywy

Poglebiona w ostatnich
latach cyfryzacja oraz zmie-
niajacy sie krajobraz zagro-
zen cyberbezpieczenstwa
wymusza na organach unij-
nych i krajowych podniesie-
nie wymogow w tym obsza-
rze, czego jednym z narzedzi
ma by¢é nowa Dyrektywa NIS
2. Rozszerzenie katalogu
podmiotéw podlegajacych
obowigzkom w zakresie
bezpieczenstwa teleinforma-
tycznego przez rozciagniecie
zakresu stosowania przepi-
s6w dyrektywy na dodatko-
we sektory, nalozenie na te
podmioty nowych obowiaz-
kéw oraz wprowadzenie na-
rzedzi do skutecznego nad-
zoru nad ich przestrzega-
niem, ma sie przyczyni¢ do
zwiekszenia efektywnoS$ci
$rodkoéw zaradczych oraz w
konsekwencji przetozy¢ sie
na plynne i niezakl6écone
funkcjonowanie ustug klu-
czowych, obnizenie poziomu
cyberprzestepczos$ci czy
unikniecie potencjalnych
strat finansowych w wyniku
cyberatakow. /®



